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Abstract
The following document contains the Final Grade Work (TFG) by Gerard Caballero Marcos.
This TFG discusses the design, development and manufacture of a home automation proto-
type. The prototype is designed with a specific configuration as one example of the many other
possibilities to automate a regular home. Security, communication, control and design are the
basis of a flexible system that will allow the automation of all: a home, a small industry or
even public facilities.
Throughout this TFG, you will find the documentation necessary to understand and repro-
duce a home automation and security system.
v

Resum
El segu¨ent document conte´ el Treball de Final de Grau (TFG) de Gerard Caballero Marcos.
Tracta sobre el disseny, desenvolupament i fabricacio´ d’un prototip de sistema domo`tic. El
prototip esta` dissenyat amb una configuracio´ concreta com a mostra d’una de les moltes altres
possibilitats d’automatitzacio´ d’una vivenda qualsevol. Seguretat, comunicacio´, control i dis-
seny so´n les bases d’un sistema flexible, que permetra` tant d’automatitzacions d’una vivenda
o petita indu´stria com d’equipaments pu´blics.
En el transcurs d’aquest TFG, trobareu la documentacio´ necessa`ria per entendre i reproduir
un Sistema Domo`tic i de Seguretat.
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1. Introduccio´
La paraula domo`tica te´ les seves arrels etimolo`giques en domo, del llat´ı domus, que vol dir casa
i, tica del grec, que significa per s´ı mateixa.
Les tende`ncies actuals en el tema del confort, seguretat, telecomunicacions i estalvi energe`tic
aplicades als habitatges, edificis, oficines i indu´stria, han propiciat el desenvolupament de noves
a`rees del coneixement i concepcio´ de sistemes TIC, com so´n la domo`tica.
Entenem com a domo`tica la incorporacio´ a la nostra llar o negoci d’un conjunt de sistemes
capac¸os de gestionar aparells ele`ctrics de forma automa`tica o a dista`ncia. Aportant serveis com
la gestio´ energe`tica, la seguretat, el benestar i la comunicacio´. Poden estar integrats per mitja`
de xarxes interiors i exteriors de comunicacio´, cablejades o sense fils, i el control gaudeix de
certa ubiqu¨itat, des de dins i fora de la llar. Es podria definir com la integracio´ de la tecnologia
en el disseny intel·ligent d’un recinte tancat.
En totes les llars trobem sistemes que no so´n domo`tics, pero` que impliquen un petit grau
d’automatitzacio´, persianes amb motor, porters automa`tics, termo`stats de calefaccio´, regu-
ladors d’intensitat lumı´nica, etc. Amb l’adaptacio´ adequada, so´n susceptibles de ser controlats
amb la tecnologia existent avui dia. Aquest control es pot realitzar mitjanc¸ant connexio´ sense
fils amb una central o be´ des d’un tele`fon mo`bil. Aix´ı amb mı´nimes inversions, el control
d’aquests aparells pot arribar a ser total.
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2. Situacio´ actual
En l’actualitat, la domo`tica es pot aplicar en varies vessants. L’estalvi energe`tic, el confort,
la seguretat, les comunicacions o l’accessibilitat, so´n alguns dels camps on podem trobar les
aplicacions domo`tiques me´s comunes.
Podem controlar calderes de calefaccio´, simular prese`ncia de persones obrint i tancant llums
temporitzades, controlar tendals i persianes automa`ticament segons el vent que bufa o remota-
ment... En tots aquests casos les caracter´ıstiques comunes del sistema so´n: sensors, actuadors,
control i comunicacio´.
Les possibilitats d’automatitzacio´ d’un immoble so´n molt extenses en l’actualitat, i la in-
stal·lacio´ per te`cnics qualificats s’emporta una part important del pressupost. Calen sistemes
modulars on el nivell d’automatitzacio´ i la configuracio´ sigui escollit pel client, i on la instal·lacio´
sigui fa`cil i ra`pida.
2.1. L’escenari
En el present projecte utilitzarem algunes de les possibilitats d’automatitzacio´ de totes aque-
lles existents. S’agafa com a model una casa unifamiliar distribu¨ıda en varis nivells que te´
una entrada per a vehicles amb porta motoritzada i una entrada per a persones amb porter
automa`tic. Requisits que compleixen un ampli sector dels immobles existents.
Volem controlar l’obertura de les portes actuant sobre el porter automa`tic convencional i la
porta del garatge motoritzada. Tambe´ es vol disposar d’una alarma, amb av´ıs automa`tic del
seu estat i una interf´ıcie de control des del tele`fon mo`bil, PC o tauleta gra`fica.
En la part de la seguretat, vol disposar d’una ca`mera amb la qual podem prendre fotografies
o v´ıdeos d’una zona de la casa. Les imatges es podran consultar i realitzar des de la interf´ıcie
gra`fica.
2.2. Objectius
L’objectiu del present projecte esta` en desenvolupar un sistema domo`tic amb servei de control
d’acce´s, i de seguretat, sobre el qual es poguin implementar nous controls i fer-lo cre´ixer fins a
satisfer les necessitats de control de cada casa o cada client.
El disseny del present projecte incloura` una configuracio´ determinada per a un tipus de viven-
da determinat en l’escenari 2.1, pero` aquesta es nome´s una aplicacio´, l’estructura base servira`
igual per controlar i automatitzar qualsevol aparell de la nostra llar.
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El control del sistema, es podra` realitzar des de qualsevol dispositiu amb connexio´ a Internet.
Oferint aix´ı un sistema lliure de panells de control fixes, on es podran accionar els actuadors
des de qualsevol punt de la casa o del mo´n.
Com a sistema de seguretat ha de tenir la capacitat de mostrar en imatges allo` que volguem
controlar, ja sigui en foto o v´ıdeo.
Ha de ser un producte que un ampli sector dels clients el pugui instal·lar sense reco´rrer a
instal·ladors professionals, d’aquesta manera es fara` un producte me´s competitiu davant d’al-
tres instal·lacions domo`tiques.
E´s necessari dissenyar i fabricar punts de control remots, o nodes, on disposar de sensors i
actuadors del sistema. Aquests han de ser els me´s polivalents possibles perque` serveixin per a
possibles ampliacions. El centre de control o centraleta, ha de tenir la capacitat de controlar
un nu´mero suficient de nodes com per satisfer les necessitats de tota una llar. Aquesta comu-
nicacio´ amb el centre de control s’ha de fer sense fils.
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Es planteja un producte ba`sic format per una centraleta de control 3.1 i dos nodes, que es
situen a prop dels mecanismes d’accionament de les portes de garatge i porta d’entrada.
El sistema e´s modulable, les necessitats d’automatitzacio´ o control de la llar, so´n diferents en
cada cas. Davant de noves necessitats de control, es podra` afegir un altre node al sistema amb
noves sensibilitats i nous actuadors.
Figura 3.1.: Prototip Centraleta.
Com a interf´ıcie d’usuari, el sistema servira` una pa`gina web amb connexio´ segura i clau
d’acce´s, des d’on es podra` gestionar les automatitzacions configurades. Aquesta web es desen-
volupara` amb Twitter Bootstrap, que e´s un conjunt d’eines de software lliure per al disseny de
pa`gines web. Utilitzant les plantilles Bootstrap tenim al nostre abast una gran quantitat de
botons, menu´s i diferents elements basats en HTML, CSS i elements de Javascript. Una de
les caracter´ıstiques me´s destacables de les webs de Bootstarp e´s l’adaptacio´ a finestra de forma
ordenada de les pa`gines, a me´s de dotar-les d’un aspecte forc¸a elegant.
S’implementara` una alarma, que s’activara` mitjanc¸ant clauers RF-ID de forma presencial, o
remotament des de la interf´ıcie gra`fica.
Cada node disposa d’un sensor IR i de va`ries entrades i sortides configurables, on la comu-
nicacio´ dels nodes amb la centraleta es realitza per radiofrequ¨e`ncia utilitzant el protocol ZigBee.
Per la centraleta, hem escollit la Raspberry Pi 4.1.1, el fet que disposi de sistema operatiu,
facilita poder treballar amb llenguatges d’alt nivell com Python. Python a l’hora, disposa
de me`todes implementats per la gestio´ de fitxers i perife`rics amb gran agilitat. Raspberry,
ens permet en un mateix dispositiu poder controlar una ca`mera d’alta resolucio´ de cinc mega
p´ıxels, coordinar un lector de targetes RF-ID, les comunicacions ZigBee, connexio´ a xarxa i
servidor d’interf´ıcie gra`fica per web servida amb Apache2.[8]
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En l’escenari proposat 2.1, els nodes s’han de instal·lar a prop dels sistemes d’obertura de
les portes de la llar, la principal i la del garatgede tal forma que el sensor IR tingui el major
abast de la sala o garatge. Les sortides de cada node es connecten als sistemes d’obertura per
a poder actuar sobre elles i connectats com indica 3.2
Figura 3.2.: Exemple de connexio´ d’un Node.
Dotarem la centraleta de connexio´ Wi-Fi amb la xarxa i de connexio´ ZigBee amb els nodes.
D’aquesta manera podrem moure la centraleta a qualsevol lloc de la llar que vulguem i aix´ı
vigilar-ho des de la ca`mera, nome´s cal endollar-la.
3.1. Caracter´ıstiques
Sistema compacte i adaptable a la majoria de tipus de casa.
Simplicitat d’instal·lacio´, nome´s cal fixar els nodes actuadors i la centraleta es pot situar on es
vulgui dintre del seu abast, uns 30 m en interiors 100 m en exteriors.
Simplicitat d’utilitzacio´, el sistema un cop connectat, oferira` una interf´ıcie intu¨ıtiva.
Lliure de panells de control, el panell de control sera` qualsevol dispositiu amb navegador web.
Seguretat en l’acce´s web. Cal que l’acce´s web al sistema sigui segur. S’aplicaran me`todes
d’encriptacio´ de la informacio´ i d’identificacio´ de l’usuari.
Els nodes es poden connectar, amb alimentacio´ de la xarxa o amb bateries, en cas de no dis-
posar de connexio´.
6
3.2. Funcionament
3.2. Funcionament
Un cop situats els nodes en la posicio´ correcta i connectades les portes 3.2, procedim a l’ali-
mentacio´ del sistema.
El dispositiu esta` configurat per a realitzar una arrencada automa`tica de tots els processos.
Nome´s cal endollar-ho, i l’escript A.18 d’arrencada engegara` el mo`dul principal A.1 i el servi-
dor Apache, executara` A.19 l’interf´ıcie gra`fica. Des del navegador obrim la IP configurada,
introdu¨ım l’usuari i la contrasenya, i veiem la pa`gina inicial 3.3.
Figura 3.3.: Pa`gina d’inici.
Automa`ticament entrem al panell de control3.4.
Figura 3.4.: Panell de control, botonera.
En la configuracio´ actual, des del panell de control, podem realitzar diverses accions. Re-
alitzar imatges, actuar sobre les portes, consultar l’estat de l’alarma o consultar l’estat del
sistema. El panell de control, es fa`cilment ampliable en web.py segons les necessitats del
client.
L’alarma es podra` activar/desactivar mitjanc¸ant clauers identificadors RF-ID presencialment
o des de la web. En qualsevol cas, un cop activada els sensors IR de cada node controlaran el
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per´ımetre assignat i en cas de deteccio´, capturara` una imatge i l’enviara` per correu electro`nic
i a la pro`pia web.
Figura 3.5.: Imatges esta`tiques.
La centraleta e´s un mini-PC amb sistema operatiu Raspbian, Debian para Raspberry, un
usuari podra` connectar-se mitjanc¸at SSH.
Encendre/Aturar el sistema El sistema e´s un producte tancat, l’usuari l’atura i l’ence´n endol-
lant o desendollant-lo. Un usuari avanc¸at pot voler aturar el sistema sense aturar la Raspberry.
El programa principal del sistema corre com a dimoni en el sistema operatiu, podrem engegar-
lo doncs fent:
sudo service hal-init start
I aturar-ho:
sudo service hal-init stop
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4.1. Centraleta de control
Es tracta del control del sistema, realitzat amb una Raspberry Pi amb comunicacio´ Wi-Fi amb
la xarxa dome`stica i connexio´ sense fils amb els nodes. Se li ha connectat una ca`mera per
capturar les imatges i un lector RF-ID per activar/desactivar l’alarma.
La centraleta conte´ el programa i gestiona la interf´ıcie d’usuari, que penja a la xarxa mit-
janc¸ant un servidor web Apache. D’aquesta forma per utilitzar-la en dispositius diversos, no
cal la instal·lacio´ de cap software afegit, amb el navegador web de la majoria de plataformes,
ja sigui PC, Tauleta Gra`fica o Mo`bil, es podra` accedir.
La centraleta de control e´s un dispositiu mo`bil, es pot controlar qualsevol punt de la casa
gra`cies a la ca`mera. Nome´s cal un endoll i dirigir la ca`mera cap a la zona que vols controlar
des de la web.
4.1.1. Parts de la centraleta
Raspberry Pi
4.1 Raspberry Pi,[1] e´s un ordinador de la mida d’una targeta de cre`dit aproximadament. E´s
una placa de desenvolupament, que tot i la seva mida redu¨ıda, disposa de tots els components
que podr´ıem esperar en un ordinador comu´.
Figura 4.1.: Raspberry Pi.
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Aquest projecte va ser ideat el 2006 pero` no va ser llanc¸at al mercat fins al febrer de 2012.
Ha estat desenvolupat per un grup de la Universitat de Cambridge i la seva missio´ e´s fomentar
l’ensenyament de les cie`ncies de la computacio´.
La placa disposa de diversos ports i entrades, dos USB, un Ethernet i sortida HDMI. Aquests
ports permeten connectar el miniordinador a altres dispositius, teclats, ratolins i pantalles.
Posseeix un System on Chip que conte´ un processador ARM que va a 700 MHz, un proces-
sador gra`fic VideoCore IV i fins a 512 MG de memo`ria RAM. No te´ disc dur i per obtenir
memo`ria no vola`til utilitza una targeta SD. E´s possible instal·lar sistemes operatius lliures,
(Raspbian, XBMC).
Xbee
4.2 Una bona manera d’afegir connectivitat sense fils al projecte e´s utilitzar els mo`duls Xbee
de MaxStream.
Els mo`duls Xbee proveeixen 2 formes amistoses de comunicacio´: Transmissio´ serial transparent
(mode AT) i la manera API que proveeix molts avantatges. Els mo`duls Xbee poden ser con-
figurats des del PC utilitzant el programa X-CTU o be´ directament des d’un microcontrolador
pel port se`rie.
Els Xbee poden comunicar-se en arquitectures punt a punt, punt a multi punt o en una xarxa
mesh. L’eleccio´ del mo`dul XBee correcte passa per escollir el tipus d’antena (xip, filferro o
connector SMA) i la pote`ncia de transmissio´ (2 mW per a uns 100 m o 60 mW per fins a 1,6
Km).
Figura 4.2.: XBee.
Hi ha 2 se`ries d’aquests mo`duls. La Se`rie 1 i la Se`rie 2 o tambe´ coneguda com 2.5. Els
mo`duls de la Se`rie 1 i la Se`rie 2 tenen el mateix pin-out, pero`, NO so´ncompatibles entre s´ı
ja que utilitzen diferents chipset i treballen amb protocols diferents. En el nostre cas, s’ha
utilitzat un Xbee de la Se`rie 2, amb protocol ZigBee.
[9]ZigBee e´s el nom de l’especificacio´ d’un conjunt de protocols d’alt nivell de comunicacio´
sense fils per utilitzar amb radiodifusio´ digital de baix consum, basada en l’esta`ndard IEEE
802.15.4 de xarxes sense fils d’a`rea personal WPAN, wireless personal area network . El seu
objectiu so´n les aplicacions que requereixen comunicacions segures amb baixa taxa d’enviament
de dades i maximitzacio´ de la vida u´til de les seves bateries.
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Configuracio´ XBee [2]
La xarxa sera` articulada en forma d’estrella, aix´ı doncs cal establir un coordinator per la
centraleta i dos end device pels nodes. Configurem el coordinador en mode API i els end device
en mode AT.
Els end device seran actuadors (alarmes, obrir llums o actuar sobre persianes) o sensors
(moviment, finals de carrera, etc.). Cada XBee disposa de sortides i entrades digitals i
analo`giques. D’acord amb les nostres necessitats, configurarem els XBee end device, amb
la pota no20 D0 i la no18 D2 com a entrada digital, la no 19 D1 i la no 17 D3 com a sortida.
Els XBee es poden configurar a trave´s del software que proporciona Digi, X-CTU[12] o per
comandes AT pel seu port se`rie. Situem el mo`dul XBee en el shield 4.3 a sobre de l’Arduino,
aixo` ens donara` acce´s a l’XBee pel port se`rie/USB.
Figura 4.3.: Shield de configuracio´.
S’ha implementat una eina per fer me´s a`gils la programacio´ dels nodes. El mo`dul conf.py
A.17. Des d’un inte`rpret de Python, en crear un objecte conf.Conf(), el sistema configura
els Xbee amb les necessitats d’aquest projecte i retorna els identificadors de cada node que
comparteix la Pan-Id amb el coordinador.
Coordinador Firmware - ZIGBEE COORDINATOR API
Sensor-Actuador Firmware - ZIGBEE END DEVICE AT
• D0 (pin20) - DIO Input
• D1 (pin19) - DIO Output
• D2 (pin18) - DIO Input
• D3 (pin17) - DIO Output
• NO - Opcions dels Nodes. Cal executar l’ordre amb el para`metre x02, d’aquesta manera
els nodes respondran quan se’ls demani amb l’ordre ND. L’adrec¸a utilitzada en aquesta
comanda sera` FFFE, mode broadcast.
• ND - Demana als nodes que comparteixen PAN-ID, que s’identifiquin. L’adrec¸a utilitzada
en aquesta comanda sera` FFFE, mode broadcast.
• IC - 0x05 Deteccio´ de canvi digital. El valor e´s una ma`scara sobre les DIO configurades.
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• WR - Per fer que la configuracio´ del sistema sigui permanent, cal executar la comanda
write, d’altra manera la configuracio´ nome´s seria efectiva mentre hi hagi alimentacio´.
Modificant conf.py podem configurar els nodes per a noves necessitats.
Mo`dul Ca`mera
4.4
Un sistema de seguretat com cal, ha de permetre observar el que succeeix en la nostra llar
de forma remota.
Raspberry disposa de la possibilitat de connectar una ca`mera de 5 MP capac¸ de capturar v´ıdeo
i fotos a molt bona resolucio´.
Per utilitzar-la necessita ser connectada directament amb el seu cable ribbon al connector
SCI Camera Serial Interf´ıcie de la Raspberry Pi.
Les mides de la placa so´n 25x20x9 mm i pesa nome´s 3 grams per la qual cosa e´s perfecta
per a aplicacions mo`bils o aquelles on la mida sigui important.
El sensor e´s capac¸ de capturar fins 2592x1944. No obstant aixo`, en manera v´ıdeo les resolu-
cions suportades so´n: 1080p30, 720p60 i 640x480p60/90
La ca`mera e´s capac¸ de capturar imatges i v´ıdeo pero` sense so, ja que no te´ micro incorporat.
Figura 4.4.: Ca`mera per Raspberry Pi.
Configuracio´ de la ca`mera Per utilitzar la ca`mera de la Raspberry el primer que cal fer es
activar-la. Despre´s d’actualitzar el firmware amb les comandes sudo apt-get update, cal accedir
al menu´ de la configuracio´ per tal d’activar la ca`mera tot fent sudo raspi-con, en el menu´
trobem la opcio´ per habilitar la ca`mera.
Un cop realitzat els passos anteriors, ja podem provar la ca`mera amb les aplicacions raspivid
i raspistill. So´n aplicacions que permeten capturar v´ıdeo i imatges executant-les des de l´ınia
de comandes.
El projecte en el que treballem, es desenvolupa en llenguatge Python. Per tal de controlar la
ca`mera des de Python necessitem la biblioteca adient. La instal·lem en el sistema fent apt-get
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install python-picamera.
Les classes implementades en aquest mo`dul permeten realitzar fa`cilment la captura d’imat-
ges i v´ıdeos aix´ı com guardar-los en fitxers o realitzar vistes pre`vies a la captura de les imatges.
Mo`dul RFID
4.5
Una de les utilitats me´s importants del projecte sobre el que treballem, es la implementacio´
d’un sistema de seguretat amb deteccio´ de prese`ncia indesitjada.
Per tal de poder activar i desactivar el sistema de deteccio´, cal poder identificar inequ´ıvocament
la prese`ncia de persones amb permı´s d’acce´s.
La identificacio´ pot ser realitzada utilitzant un codi, el qual seria introdu¨ıt mitjanc¸ant un
teclat. Tambe´ es pot resoldre amb lectors de petjades digitals o qualsevol dels mitjans existents
en el mercat d’identificacio´ de prese`ncia.
En aquest projecte, s’ha optat per implementar el control d’acce´s mitjanc¸ant un lector RF-
ID. Aquest sistema permet prescindir del teclat, ja que la identificacio´ es realitza amb clauers
o targetes RF-ID, i es pot realitzar un disseny del producte me´s compacte a l’hora que passa
me´s desapercebut.
Figura 4.5.: Lector RF-ID .
EL RC522 [3]funciona sota l’esta`ndard NFC, aixo` vol dir que utilitza la induccio´ magne`tica
per llegir els codis a una frequ¨e`ncia de 13,56MHz, i es comunica amb la Raspberry Pi mitjanc¸ant
la interf´ıcie I2C o SPI.
Configuracio´ del RF-ID RC522 En el nostre projecte optem per la comunicacio´ SPI. El
primer que cal fer e´s deshabilitar el port I2C ja que ve´ habilitat per defecte i obrim el fitxer.
/etc/modprobe.d/raspi-blacklist.conf
i comentem la l´ınia:
blacklist spi-bcm2708
reiniciem el sistema.
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Connexions La connexio´ de la placa es realitza pel port GPIO de la Raspberry Pi tal i com
indica l’esquema.4.6
Figura 4.6.: Connexio´ del RC522 a GPIO.
Llibreria SPI Per accedir al port SPI cal instal·lar la llibreria que trobem en :
https://github.com/lthiery/SPI-Py
Ens situem en la carpeta SPI-Py i executem:
sudo python setup.py install
Un cop instal·lades les llibreries, trobem una classe per controlar el lector RFID-RC522 en :
https://github.com/mxgxw/MFRC522-python
Aquesta classe ofereix els me`todes necessaris per llegir dispositius RF-ID aix´ı com algun
exemple de funcionament.
Placa de suport per Xbee
Per la correcta connexio´ de XBee al GPIO de la Raspberry, dissenyem un PCB on situem
una regleta que possibilita la implantacio´ correcta dels components. Aprofitem el disseny per
situar dos indicadors led, un verd i l’altre vermell, que farem servir per mostrar l’activitat del
sistema cap a l’exterior.
El disseny es realitza amb l’Eagle. Eagle e´s un software de disseny de layouts, a`mpliament
utilitzat en el disseny de plaques electro`niques.
La placa consta d’un disseny forc¸a senzill, s’alimenta XBee a 3,3 v i es connecta al port
se`rie de la Raspberry. Els leds es connecten a les sortides GPIO23 (verd) i GPIO24 (vermell).
Tambe´ s’han previst una se`rie de pin headers per tal de facilitar la connexio´ del RFID al port
SPI del GPIO.
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Figura 4.7.: GPIO Raspberry Pi.
Circuit esquema`tic En l’esquema 4.8 podem observar la connexio´ de l’XBee al port se`rie, la
connexio´ dels leds al GPIO i la previsio´ d’uns pin headers per tal de connectar el RFID-522.
Figura 4.8.: Esquema centraleta.
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PCB Centraleta S’ha desenvolupat una placa PCB 4.9 on situar l’XBee de forma segura i
estable. Tambe´ s’hi han posat dos leds, vermell i verd, per tal de mostrar l’estat de l’alarma i
les connexions per al mo`dul RC522 RF-ID.
Figura 4.9.: Placa PCB, centraleta.
4.1.2. Software
El software es compon del programa que articula les entrades/sortides del sistema i s’encarrega
de gestionar la comunicacio´, les bases de dades, fitxers CGI, etc. La part de configuracions es
tracta de configurar adientment una se`rie de programes existents per tal de dotar al sistema de
facilitats d’u´s i de seguretat. El software necessari per fer funcionar tot el sistema s’organitza
en tres blocs.
1. Programa python en /opt/hal-900. Gestio´ de les comunicacions XBee, RF-ID, presa
d’imatges...
2. Servidor web amb pa`gina d’inici en /var/www/ i fitxers CGI en /usr/lib/cgi-bin/ Im-
plementa la interf´ıcie d’usuari en entorn Web. Els fitxers CGI escriuen el codi HTML
segons l’estat del sistema.
3. Script d’arrencada hal-900 situat al directori /etc/init.d/. Quan el sistema operatiu
disposa de tots els serveis, l’script engega el sistema domo`tic.
El bucle principal del programa resideix en main.py. Aquest inicialitza l’objecte Alarm i amb
aquest, l’objecte Connect.Connectgestiona les entrades des de la web i des dels nodes, execu-
tant les accions representades en la classe Command : enviar mail, accionar sortides, realitzar
imatges, etc. Les accions a realitzar per a cada input, enviar correu electro`nics, avisos acu´stics
o lluminosos, fotos, v´ıdeos, etc. So´n configurables a gust del client. El pas de para`metres entre
els mo`duls .cgi i el fil principal del programa, es realitza mitjanc¸ant els fitxers .dat.
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Directoris i mo`duls del programa
Descripcio´ del rol de cada mo`dul dintre del programa, en el diagrama 4.10 es pot veure repre-
sentat de forma gra`fica.
1. /opt/hal-9000/
• main.py A.1.
Importa i coordina els mo`duls principals del programa. connect i alarm.
Crea un objecte alarm i el passa com a para`metre a l’objecte connect. En el
bucle principal, fa polling sobre connect.request(), estat de l’alarma i sobre con-
nect.select web(), entrades des de la Web.
• alarm.py A.2
Implementa una alarma amb identificador de prese`ncia. El mo`dul llegeix del FRID
522 i canvia l’estat de la alarma. L’alarma pot estar en tres estats.
– Aturada - 0
– Connectada - 1
– Deteccio´ - 2.
Els estats so´n escrits al fitxer alarm.dat.
El mo`dul importa els mo`duls FRID 522, db i check
Alarm, disposa del me`tode request() que fa la lectura dels clauers. Ha de ser consul-
tada fent polling per tal de demanar nous canvis d’estat. Tambe´ podem consultar
l’estat actual de l’alarma demanant-li a alarm state().
• connect.py A.3
Gestiona la connexio´ dels nodes XBee. Rep els missatges, els selecciona i crida les
accions del mo`dul commands.
El mo`dul importa els mo`duls commands i check
Els canvis en les entrades de l’XBee generen un callback per realitzar les accions. Les
accions realitzades des de la web, es consulten fent polling des del mo`dul main.py.
Aquest e´s un punt millorable del programa per tal d’alliberar CPU, ja que fer
cont´ınuament polling a serveis que canvien poc, fa que la CPU quedi monopolitza-
da pel fil principal del programa.
• commands.py A.4
La classe commands implementa me`todes que realitzen les accions que el sistema
pot fer: accionar porta garatge, accionar porta, activar/desactivar sortida alarma,
foto i enviar correu electro`nic.
El mo`dul importa els mo`duls image, db i mail.
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E´s una capa d’abstraccio´ sobre les entrades i sortides dels Xbee, i sobre totes les
caracter´ıstiques de mail i imatge, oferint me`todes senzills per realitzar accions.
En ser creat l’objecte commands cal que se li passi com a para`metre, un objecte de
la classe ZigBee i les MAC dels situats en cada node.
• FRID 522.pyA.5
Una petita classe d’interf´ıcie amb el mo`dul lector MFRC522 NFC. El mo`dul imple-
menta una classe amb me`todes d’escriptura, de lectura, d’encesa o d’aturada. El
podem trobar en [7]
• mail.py A.6
Funcio´ parametritzable que envia correus electro`nics amb o sense fitxers adjunts.
• check.py A.7
Ofereix els me`todes necessaris per generar un fitxer on registrar l’activitat i els er-
rors del sistema.
E´s cridat pels mo`duls alarm i connect, que e´s on es realitzen la majoria d’accions
del sistema.
• image.py A.8
Ofereix me`todes per fer fotos i v´ıdeos, a l’hora que les mou al directori de dest´ı. Les
anomena segons el moment en que es realitzen.
• db.py A.9
Gestiona una base de dades Sqlite on hi ha emmagatzemat els usuaris amb les seves
claus d’acce´s.
2. /usr/lib/cgi-bin/
• web.py A.10
La classe Web implementa funcions per la construccio´ de les webs HTML. La de
control, la de fotos, la de v´ıdeo i la d’estat del sistema. Llegeix els fitxers.dat
necessaris per actualitzar les dades en el moment de la construccio´.
• alarm.dat
Fitxer de pas de para`metres, guarda l’estat de l’alarma.
• check.dat
Fitxer d’estat del sistema. Guarda les u´ltimes n accions realitzades al sistema. n
e´s parametritzable en check.py.
• web.dat
Fitxer de pas de para`metres, guarda les accions sobre la botonera, hi escriu but-
tons.cgi i ho llegeix web.py.
• img.cgi A.13
El mo`dul importa web.py i construeix la web on es mostren les fotos.
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• vid.cgi A.14
El mo`dul importa web.py i construeix la web on es mostren els v´ıdeos.
• buttons.cgi A.11
El mo`dul importa web.py.
Llegeix les accions sobre els botons, escriu en web.dat i construeix la web del panell
de control.
• reg.cgiA.12
El mo`dul importa web.py i construeix la web d’activitat del sistema.
• web.cgi A.15
Retorna del servidor al client, l’estat de l’alarma per ser representat en la web.
• del.cgi A.16
Realitza les tasques de neteja del directori d’imatges.
• conf.py A.17
Eina per la configuracio´ dels nodes. S’utilitza des d’un inte`rpret Python i configura
els nodes amb les necessitats actuals del projecte.
• taules.sql A.20
Base de dades amb els usuaris del sistema els seus correus i claus.
3. /etc/init.d/
• hal-init A.18
Script d’arrencada del sistema. Quan els serveis necessaris que ofereix el SO estan
apunt, executa el fitxer main.py.
4. /var/www/
• index.html A.19
Pa`gina inicial de la interf´ıcie gra`fica.
Arbre de mo`duls
L’arbre de mo`duls 4.10, do´na una orientacio´ sobre les depende`ncies existents entre els mo`duls
del programa.
La part web i la d’aplicacio´ estan separades en directoris diferents.
Les l´ınies vermelles representen l’accio´ de llegir un fitxer, la verda d’escriure.
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Figura 4.10.: Arbre de mo`duls i fitxers del sistema.
4.1.3. Configuracions de la centraleta
Inicialitzacio´ del sistema
El sistema que es vol oferir ha de ser configurat de tal forma que l’usuari no hagi d’intervenir
en el sistema per engegar-lo. Amb l’alimentacio´ i la correcta distribucio´ dels nodes n’hi ha
d’haver suficient.
E´s per aixo` que ens cal una arrencada automa`tica del Sistema domo`tic que es realitzara` un
cop s’ha alimentat i arrancat la Raspberry.
El primer pas e´s crear un script que s’encarregui d’engegar el nostre software de forma au-
toma`tica.[5]. A l’script li direm hal-init.A.18
De l’script cal destacar les segu¨ents l´ınies de codi:
• Required-Start: $all – Indiquem al sistema que primer carregui tots els altres mo`duls.
• Default-Start: 2 3 4 5 – Li diem al sistema en quin run levels o nivell d’execucio´ posara`
en marxa l’script. Al 0 esta` aturat, al 6 es reinicia i de l’1 al 5, varien en relacio´ a quines
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unitats de disc es monten i a quins serveis de xarxa es troben inicialitzats.
Activacio´ de l’script Posem l’script en /etc/init.d i fem que sigui executable:
sudo chmod u+x /etc/init.d/hal-init
Comprovem que s’executa correctament:
sudo /etc/init.d/hal-init start
I activem l’arrancada automa`tica:
sudo update-rc.d hal-init defaults
Quan engeguem la Raspberry comenc¸ara` a funcionar el programa de forma automa`tica.
Podem comprovar-ho fent:
ps aux — grep ”main.py”
Seguretat en la Web
[6]
En la configuracio´ de la seguretat de la interf´ıcie web, s’han tingut en compte tres pilars.
• Integritat de les dades
• Seguretat en les comunicacions
• Autenticacio´ de l’usuari
Integritat de les dades Per a que el nostre sistema funcioni correctament, e´s indispensable que
la informacio´ enviada arribi de forma integral al dest´ı. El protocol web TCP/IP, proporciona
garanties suficients per conservar la integritat de les dades rebudes.
Seguretat en les comunicacions SSL. SSL, Secure Sockets Layer e´s un protocol dissenyat
per permetre a les aplicacions transmetre informacio´ d’anada i tornada de manera segura.
Tambe´ garanteix que servidor sigui qui diu ser mitjanc¸ant les firmes digitals.
Quan les dades sensibles, nom d’usuari o contrasenyes, viatgen per la xarxa passen per una
gran quantitat de routers, gateways i altres nodes. Existeix la possibilitat que puguin ser
interceptats mitjanc¸ant te`cniques de intercepcio´, man-in-the-midle, o suplantacio´ d’identitat,
spoofing. E´s per aixo` que necessitem un mecanisme per intercanviar les dades importants. Per
augmentar el nivell de seguretat de la web, utilitzarem l’encriptacio´ de missatges. L’encriptacio´
e´s un sistema de codificacio´ matema`tic que s’assegura que l’u´nica persona que pot accedir a
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les dades e´s el destinatari.
SSL proporciona autenticacio´ i privacitat de la informacio´ entre extrems sobre Internet mit-
janc¸ant l’u´s de criptografia. Habitualment, nome´s el servidor e´s autenticat e´s a dir, es garanteix
la seva identitat mentre que el client es mante´ sense autenticar.
Apache SSL e´s un servidor web segur basat en Apache i que treballa amb Openssl.
Sota una llice`ncia de tipus BSD, som lliures d’utilitzar-ho sempre que mantinguem les notes
de copyright. Basa la seva seguretat en l’encriptacio´ dels missatges enviats i rebuts i els certi-
ficats.
Encriptacio´ sime`trica
En aquest sistema d’encriptacio´, existeix una clau per xifrar i la mateixa per desxifrar.
Encriptacio´ asime`trica
En aquest sistema d’encriptacio´, es generen dues claus, una pu´blica i l’altra privada. Quan
s’encripta les dades amb la clau pu´blica, nome´s es poden desencriptar amb la privada i vicev-
ersa. La clau pu´blica s’entrega a tothom, mentre que la privada es guarda en secret.
Certificats
Un certificat digital o certificat electro`nic e´s un fitxer informa`tic generat normalment per
una autoritat de certificacio´ (CA), una entitat de confianc¸a, responsable d’emetre i revocar els
certificats digitals utilitzats en la signatura electro`nica.
Per a realitzar el projecte nosaltres mateixos crearem el certificat, els navegadors donaran
una alerta ja que aquest certificat no te´ la signatura de cap entitat certificadora.
El certificat conte´ la clau pu´blica del servidor i e´s enviat al client quan hi ha una peticio´.
Amb aixo` el client pot desencriptar les dades rebudes i el servidor es pot identificar per evitar
suplantacio´ del mateix. A continuacio´, crea un missatge resum amb les dades que ha utilitzat
per identificar-se i aquest resum s’encripta amb la clau privada del servidor. El client te´ el
certificat en el que hi ha la clau pu´blica, un missatge d’identificacio´ i un resum encriptat del
missatge d’identificacio´.
Amb la clau pu´blica el client pot desencriptar el resum del missatge. Crea un resum del mis-
satge d’identificacio´ que ha rebut del servidor i el compara amb el que ha rebut. Si coincideix,
sabra` que el servidor e´s qui assegura ser.
Un cop el client identifica al servidor, pot enviar una clau sime`trica al servidor encriptada
amb la clau pu´blica, que sera` desencriptada i utilitzada en la comunicacio´.
Configuracio´ del servidor Apache-SSL
Instal·lem Apache:
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sudo aptitude install apache2
Habilitem el mo`dul SSL::
sudo a2enmod ssl
Habilitem la configuracio´ SSL per defecte:
sudo a2ensite default-ssl
Reiniciem el servidor:
sudo /etc/init.d/apache2 restart
Amb aixo` e´s habilitat, pero` per assegurar la comunicacio´ creem un certificat. Creem les claus:
cd /etc/apache2
sudo openssl genrsa -des3 -out server.key 1024
Creem el certificat amb la clau:
sudo openssl req -new -key server.key -out server.csr
Creem un certificat, responent les preguntes i recordant la contrasenya pass pharase :
sudo openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt
Creem un magatzem de claus sense contrasenya, amb aixo` evitem que cada vegada que ini-
ciem l’Apache en demani la pass pharase. En engegar la Raspberry, Apache demana la pass
pharase, fins que no s’introdueix no funciona el port 20, que e´s de l’SSH. Aquest fet fa que
l’administrador hagi de connectar-se amb teclat i pantalla directament a la Raspberry per
arrencar-la:
openssl rsa -in server.key -out server nopass.key
Canviem de carpeta la clau i el certificat:
sudo cp server.crt /etc/ssl/certs/
sudo cp server nopass.key /etc/ssl/private/
Obrim l’arxiu de configuracio´ default-ssl:
cd /etc/apache2/sites-available
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sudo emacs default-ssl
Habilitem la segu¨ent configuracio´:
SSLOptions +FakeBasicAuth +ExportCertData +StrictRequire
SSLCertificateFile /etc/ssl/certs/server.crt
SSLCertificateKeyFile /etc/ssl/private/server nopass.key
Reiniciem Apache:
sudo /etc/init.d/apache2 restart
Autenticacio´ de l’usuari Amb la configuracio´ del servidor SSL assegurem la connexio´ amb el
servidor inequ´ıvocament, ara necessitem l’autenticacio´ de l’usuari.
Per controlar l’acce´s d’usuaris anem al fitxer de configuracio´ d’Apache-SSL:
etc/apache2/sites-enabled/default-SSL
I afegim o canviem la configuracio´ de la carpeta a protegir. En el nostre cas, volem protegir
l’entrada a la web:
<Directory /var/www>
AllowOverride AuthConfig
Options FollowSymLinks MultiViews ExecCGI
Order allow,deny
Allow from all
</Directory>
A continuacio´ crearem 2 fitxers indispensables .htpasswords, que guarda els usuaris acredi-
tats i les seves contrasenyes encriptades, i .htacces que defineix el que pot fer cada usuari.
Creem una carpeta fora de l’abast de l’arrel de la web:
sudo mkdir /etc/httpd/.htpasswords
Creem el fitxer amb els usuaris i les claus encriptades:
sudo etc/httpd/.htpasswords/htpasswd -c
Ara anem al directori que volem protegir /var/www i creem el fitxer .htacces:
sudo emacs /var/www/.htacces
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A continuacio´ escrivim les segu¨ents l´ınies dins del nou fitxer:
Authtype Basic
Authname "Restricted Access"
AuthUserFile /etc/httpd/.htpasswords/passwords
Require user ’usuari’
En cada l´ınia es configura un aspecte de l’identificacio´:
• Authtype Basic - Tipus d’autenticacio´ d’Apache
• Authname - Missatge que apareixera` al menu´ pop-up
• AuthUserFile - Direccio´ i nom del fitxer de claus
• Require - Nom de l’usuari
Reiniciem l’Apache i observem que els canvis han tingut efecte. En intentar accedir a la
web, el servidor ens demana identificar-nos amb una finestra emergent 4.11.
Figura 4.11.: Identificacio´ d’usuaris.
4.2. Node
Els nodes so´n els encarregats d’actuar sobre les portes i avisadors d’alarma.
Figura 4.12.: Prototip Node.
Entenem com a node el conjunt de Xbee, regulador a 3,3V i 5v, carregador de bateries i
sensor IR. Al disseny del node, s’han tingut en compte els objectius d’automatitzacio´ actuals
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del projecte i possibles necessitats futures. Tot i que en principi nome´s actuem sobre una
sortida i una entrada, el disseny s’ha realitzat amb me´s entrades i sortides de les necessa`ries
per aconseguir flexibilitat en les aplicacions. Aix´ı com un carregador de bateries que podria
mantenir ence`s el node en cas de fallida ele`ctrica.
El primer node anira` al rebedor de l’immoble. Aquest te´ un sensor de moviment IR que
actuara` sobre l’obertura del porter automa`tic, present en la majoria de llars i activara` l’indi-
cador d’intru´s acu´stic. El segon node, disposa d’un sensor de moviment IR que actu´a sobre la
porta del garatge motoritzada, tambe´ disponible en la majoria de les cases.
El nu´mero de nodes e´s fa`cilment ampliable fins a cobrir totes les necessitats de connexio´
d’una casa domo`tica.
4.2.1. Components de cada node
Xbee
4.2
L’XBee dels nodes e´s el mateix que l’utilitzat en la centraleta 4.1.1. Amb la difere`ncia que
mentre als nodes es configura en mode API i s’utilitzen les I/O’s digitals o analo`giques, a la
centraleta es configura en mode AT (transparent) i es connecta al port se`rie de la Raspberry.
Detector IR
4.13
Per a poder implementar un sistema d’alarma que ens digui que hi ha activitat en la nostra
llar, e´s imprescindible disposar d’una serie de sensors de deteccio´ d’activitat.
Figura 4.13.: Detector IR.
Despre´s de valorar tota una se`rie de possibilitats: sensoritzar vidres amb sensors de vibracio´,
sensoritzar finestres amb finals de carrera o sensors inductius,etc. S’ha optat per una senso`rica
que s’adapti a les caracter´ıstiques de la majoria de vivendes sense que calgui tenir en compte
els tipus de tancaments o les seves caracter´ıstiques constructives.
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El sensor escollit es del tipus IR (sensor infraroig). Aquest tipus de sensors e´s el que millor
s’adapta a qualsevol forma de casa amb qualsevol caracter´ıstica. Nome´s cal decidir els punts
de pas a controlar a l’hora que e´s menys sensible a les falses alarmes que poden provocar els
sensors alternatius abans esmentats, com finestres mal tancades o cops accidentals en finestres
i/o portes. El sensor IR, en detectar canvis en la radiacio´ de llum infraroig e´s molt adequat
per les llars a on no s’espera cap tipus d’activitat.
Cal tenir en compte que el sensor actuara` davant de qualsevol canvi sobtat de radiacio´ d’in-
fraroig, e´s a dir, el sensor detectara` animals de companyia, calderes de calefaccio´, etc.
El sensor El sensor escollit per al projecte desenvolupat [4], detecta activitat a una dista`ncia
de 7m i a un angle d’uns 120 graus. Aquestes caracter´ıstiques, aix´ı com les caracter´ıstiques
ele`ctriques, el fan adequat per funcionar en interior d’habitatges.
Caracter´ıstiques de funcionament
1. Deteccio´: Quan algu´ entra al seu rang de deteccio´, posa en estat alt la sortida. Quan es
surt del rang, automa`ticament passa a estat baix.
2. Dos formes de funcionament : L i H. Jumper seleccionable, per defecte e´s H:
a) En transco´rrer un temps des de la deteccio´, la sortida passara` automa`ticament
d’alta a baixa.
b) Mentre detecti activitat en el rang de funcionament, la sortida es troba en estat
alt.
3. Voltatge de funcionament : DC 5 20V, 65 uA, rang de deteccio´: <120 graus a 7 metres.
PCB-Node
Al nostre projecte necessitem llegir i escriure digitalment sobre els nodes remots. Necessitem
doncs donar-li als receptors Xbee l’entorn necessari per a que pugui llegir i escriure les seves
entrades i sortides (DIO), aix´ı com tambe´ l’alimentacio´ amb i sense endoll amb els nivells ad-
equats per alimentar l’XBee i els sensors IR. Decidim dissenyar una placa PCB, on es pugui
integrar les necessitats de l’XBee i accedir a les entrades i sortides de l’XBee de forma compacta.
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Figura 4.14.: Interior prototip node.
Els nodes es compondran de quatre parts diferenciades:
1. Xbee
2. Sensor IR.
3. Alimentacio´ SAI (sistema d’alimentacio´ ininterrompuda)
4. Regulador de tensio´ a 3,3v i 5v
S’ha incorporat un petit SAI per a cada node per no haver de dependre obligato`riament de
la xarxa ja que part de la funcionalitat del projecte e´s la implementacio´ d’una alarma.
Adequacio´ dels nivells A cada node les antenes Xbee funcionen a 3.3v, pero` els sensors IR a
partir de 5v. Aixo` fa que haguem de buscar un regulador de tensio´ amb dos nivells de sortida.
Utilitzem el LT1944 ??
Adequacio´ de les entrades / sortides. Per a¨ıllar els nostre circuit de l’actuador del sistema,
l’XBee actu´a indirectament a trave´s d’octoaclopladors. Les entrades de senyal disposen d’un
pulldown que estaran limitades als nivells de tensio´ propis de l’XBee.
Circuit esquema`tic A l’esquema 4.15 podem observar el circuit dels nodes dels sistema amb
les parts diferenciades del carregador, de l’adequacio´ de senyals, de l’XBee i de les sortides i
entrades.
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Figura 4.15.: Esquema Node.
Ca`lculs dels elements del circuit
• Resiste`ncia carregador - La SAI consisteix en un carregador de bateries amb una ca`rrega
lenta. Es calcula amb una relacio´ de ca`rrega de 1/50, que mante´ en flotacio´ dues bateries
d’AA. En cas de caiguda de la xarxa d’alimentacio´, disposarem d’alimentacio´ a trave´s de
les bateries. S’ha agafat com a refere`ncia unes bateries de 900mAh::
Ic =
Ibat
50
=
900
50
= 18 (4.1)
Rc =
V f − V bat
Ic
=
5− 2, 4
0, 018
= 144, 4 = 150ohms (4.2)
P = I2Rc = 0, 0182x150 = 48mW = 50mW (4.3)
• Resiste`ncies Optoacoladors - Els optoacopladors actuen com un interruptor per accionar
els actuadors del sistema. Estan composats per un transistorque e´s activat per un d´ıode
led. Com tots els d´ıodes led necessiten una resiste`ncia per limitar la intensitat. La sor-
tida del XBee te´ una tensio´ de:
Vdd = 0, 82xVcc = 2, 7V. (4.4)
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El led dels optoacopladors funciona a 1,3v i 10 mA:
Rs =
Vdd − Vf
If
=
2, 7− 1, 3
10
= 140ohms = 150ohms (4.5)
• Components regulador - El regulador es compon de dos reguladors integrats. Els compo-
nents del regulador es calculen per oferir dues l´ınies: una de 3,3v i una altra de 5v segons
les expressions segu¨ents:
R1 = R2[
Vout
1.23V
− 1] (4.6)
L = [
Vout − Vin(min) + Vd
Ilim
]toff (4.7)
Ipeak = Ilim + [
(Vin(max) − Vsat)
L
]100ns (4.8)
• Resiste`ncies Led - Els leds utilitzats necessiten 10 mA per funcionar amb una tensio´
llindar de 0,7V. Vdd e´s la mateixa que a l’anterior ca`lcul:
Rl =
Vdd − Vl
If
=
(2, 7− 0, 7)
10
= 200ohms = 330ohms (4.9)
Disseny del PCB Per al disseny del PCB hem tingut en compte les mides d’una caixa d’elec-
tro`nica per a prototips amb espai per a un suport de dues bateries.
El disseny de la placa ha estat realitzat amb Eagle(Easily Aplicable Graphical Layout Editor)
que e´s un programa de disseny de diagrames i PCBs amb auto-enrutador. Disposa de llice`ncia
Freeware i d’una gran quantitat de biblioteques de components al voltant de la xarxa que els
podem trobar als repositoris d’Ubuntu.
Al Proce´s de disseny cal destacar els segu¨ents passos:
1. Disseny del circuit.
2. Cerca dels components.
3. Disseny del PCB.
4. Extraccio´ dels fitxers Gerber, que contenen tota la informacio´ necessa`ria per a la fabri-
cacio´ de plaques PCB.
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Figura 4.16.: PCB Node.
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5. Millores
A continuacio´ es descriuen algunes millores que per les caracter´ıstiques del sistema, so´n fa`cilment
implementables i possiblement desitjables.
Separar el lector de targetes de la centraleta i fer-ho independent. Aquest es podria comu-
nicar amb un ZigBee o ser afegit al node situat al costat de la porta.
Vı´deo streaming des de la web per tal de poder veure en temps real el que capti la ca`mera.
Dotar de moviment la ca`mera, amb l’streaming implementat seria una bona ampliacio´, aixo`
ens permetria fer escombrats d’una zona de l’immoble.
Afegir me´s ca`meres IP a la centraleta. La Raspberry podria gestionar me´s punts de presa
d’imatges.
Auto-deteccio´ dels nous nodes. En l’actualitat, cal especificar al programa la MAC de cada
XBee. Podria ser viable que reconegue´s automa`ticament tots els XBee’s amb una mateixa
PAN-ID.
A la fase actual del projecte, cal introduir dades necessa`ries per a personalitzar el sistema:
correu electro`nic, IP en el rang de la xarxa dome`stica o contrasenyes personalitzades. Un
entorn de configuracio´ on el client pogue´s introduir els nous para`metres seria necessari per
comercialitzar el producte.
Al programa principal main.py es realitza un polling sobre la funcio´ select web(). Aquest fet
fa que si no introdu¨ım un time.sleep, el programa faci que la CPU de la Raspberry treballi en
buit i consumeixi tots els recursos disponibles. Aquest fet es pot millorar utilitzant els select
de Python. Podr´ıem executar la funcio´ select web() nome´s en detectar canvis al fitxer deixant
lliure la CPU.
A la placa PCB del node s’han deixat connexions sense utilitzar per ampliacions. Situant
un sensor de temperatura en una entrada configurada com analo`gica i una sortida digital. Es
podria fer un control de la calefaccio´, i posteriorment, es podria implementar un programador
de la mateixa.
Els nodes dissenyats interaccionen amb els actuadors a trave´s d’un optoacoblador [10], la
capacitat de tall e´s de 80 V. Disposar d’un conjunt de rele´s, ens permetra` poder actuar so-
bre tensions me´s altes, d’aquesta forma podr´ıem actuar directament sobre electrodome`stics de
pote`ncia i realitzar altres controls, com per exemple d’enllumenat o persianes automatitzades.
Controlant l’enllumenat de la casa i les persianes, i gra`cies a la capacitat de temporitzacio´
de la centraleta, es podria implementar un sistema de simulacio´ de prese`ncia. Consisteix en
automatitzar l’encesa de llums de forma aleato`ria, pero` lo`gica amb el comportament normal
d’una famı´lia. Aquesta e´s una gran aplicacio´ en la prevencio´ de robatoris.
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6. Conclusions
Les automatitzacions possibles en una llar a dia d’avui so´n pra`cticament infinites, pero` el cost
dels materials i la instal·lacio´ acostumen a ser un gran entrebanc a l’hora de decidir-nos a
instal·lar qualsevol sistema domo`tic.
S’ha aconseguit un producte compacte, fa`cil d’instal·lar i de baix cost on les possibilitats de
creixement, com a sistema, so´n molt amplies ja que la capacitat d’afegir nodes a la mateixa
centraleta e´s molt gran.
El sistema domo`tic dissenyat ha estat pensat i configurat per actuar sobre les portes d’una
casa com a clau ’virtual’ i per realitzar tasques d’alarma i control d’acce´ss mitjanc¸ant els clauers
RF-ID. Pero` cal tenir present que la seva configuracio´ e´s una petita mostra de l’automatitzacio´
de la que el sistema e´s capac¸. Amb petites configuracions es poden afegir nous nodes amb
noves sensibilitats, ja sigui en web o mitjanc¸ant nous sensors o interruptors.
La interf´ıcie gra`fica esta` disponible en qualsevol dispositiu amb connexio´ a Internet. Aparent-
ment el sistema e´s lliure de panells de control, pero` configurant la IP al rang de la xarxa de
casa, aquesta apareix a la xarxa. E´s intu¨ıtiva i fa`cil de fer servir.
El resultat del projecte e´s un sistema molt obert on les possibilitats de millora i ampliacio´
so´n pra`cticament inacabables. Pot assentar les bases per a un producte altament competitiu
al mercat degut a la seva a`mplia versatilitat en diferents camps de l’automatitzacio´ i el control
de qualsevol tipus de llar, indu´stria o equipaments varis.
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A.1. main.py
#!/usr/bin/python
# -*- encoding:utf -8 -*-
__author__ = "Gerard Caballero Marcos"
__copyright__ = "Copyleft Project"
__credits__ = ["Francisco Del Aguila"]
__license__ = "Creative Commons"
__version__ = "0.1"
__maintainer__ = "Gerard Caballero"
__email__ = "ger.cab.mar@gmail.com"
__status__ = "Prototype"
import os
import time
import connect
import alarm
alarm = alarm.Alarm()
conn=connect.Connect(alarm)
try:
while True:
alarm.request ()
conn.select_web ()
if alarm.alarm_state () == False:
conn.cmnd.alarm_down ()
time.sleep (1)
except KeyboardInterrupt:
conn.close()
alarm.stop()
finally:
conn.close()
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alarm.stop()
A.2. alarm.py
# -*- encoding: utf -8 -*-
import os
import time
import FRID_522
import db
import check
class Alarm(object):
"""
Implementa una alarma amb identificador de pres e`ncia. L’
alarma
pot estar en tres estats. Aturada ->0, Connectada ->1,
Detecci o´ ->2.
"""
def __init__(self):
"""
Inicialitza el mo`dul FRID_522 , la base de dades i l’
estat de l’alarma.
"""
self.MIFAREReader = FRID_522.MFRC522 ()
self.d = db.Database ()
self.keys = self.d.usr_key ()
self.d.close()
self.new_alarm_state(’0’)
self.c=check.Check()
def blink(self ,n=1,colour="green",t=0.3):
"""
Avisador llumin o´s connexi o´ / desconnexi o´.
"""
if colour =="green":
colour=’gpio23 ’
else:
colour=’gpio24 ’
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os.system("echo ’"+ colour [4:] + "’>/sys/class/gpio/
export")
os.system("echo ’out ’>/sys/class/gpio/"+ colour+"/
direction")
i=0
while(i < n):
#print "led up"
os.system("echo ’1’ >/sys/class/gpio/"+colour+"/
value")
time.sleep(t)
#print "led down"
os.system("echo ’0’ >/sys/class/gpio/"+colour+"/
value")
time.sleep(t)
i+=1
def alarm_state(self):
"""
Retorna True/False segons l’estat de l’alarma.
"""
f=open("/usr/lib/cgi -bin/alarm.dat","r")
r = f.read()
if r == ’0’:
f.close ()
return False
elif r ==’1’:
f.close ()
return True
elif r == ’2’:
f.close ()
return True
def new_alarm_state(self ,e):
"""
Cambia l’estat de l’alarma
"""
f=open("/usr/lib/cgi -bin/alarm.dat","w")
f.write(e)
f.close()
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def request(self):
"""
Comprova que hi hagi una lectura per parte del MFRC522
. Si la
lectura es troba en la base de dades , cambia l’estat
de
l’alarma i avisa mitjan c¸ant leds.
"""
(status ,TagType) = self.MIFAREReader.MFRC522_Request(
self.MIFAREReader.PICC_REQIDL)
if status == self.MIFAREReader.MI_OK:
#print "Card detected"
(status ,backData) = self.MIFAREReader.
MFRC522_Anticoll ()
if status == self.MIFAREReader.MI_OK:
for i in self.keys:
if str(backData) == i:
if self.alarm_state ():
#print "desconectant ..."
self.blink(5,"green" ,0.1)
self.blink(5,"green" ,0.2)
self.blink(5,"green" ,0.3)
self.blink(5,"green" ,0.4)
self.blink(5,"green" ,0.5)
self.blink(5,"green" ,0.6)
self.blink(1,"red" ,3)
self.new_alarm_state(’0’)
self.c.write("alarm down by " + i )
return
else:
#print "conectant ..."
self.blink(5,"green" ,0.1)
self.blink(5,"green" ,0.2)
self.blink(5,"green" ,0.3)
self.blink(5,"green" ,0.4)
self.blink(5,"green" ,0.5)
self.blink(5,"green" ,0.6)
self.blink(5,"red" ,3)
self.new_alarm_state(’1’)
self.c.write("alarma up by" + i)
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return
def stop(self):
"""
Atura alarma
"""
self.new_alarm_state(’0’)
self.MIFAREReader.end_read ()
self.c.write("alarma down")
A.3. connect.py
# -*- encoding:utf -8 -*-
#! /usr/bin/python
from xbee import ZigBee
import time
import serial
import commands
import check
class Connect(object):
"""
Connexi o´ dels nodes XBee. Rep els missatges els selecciona
i crida
les accions.
"""
def __init__(self ,alarm):
"""
Inicialitza les classes que representen els diferents
elements
del sistema
"""
# Definir antenes
self.garage=’\x00\x13\xa2\x00@\x8bf\xff’
self.entrance=’\x00\x13\xa2\x00@\xa2W\xe5’
self.PORT = ’/dev/ttyAMA0 ’
self.BAUD_RATE = 9600
# Obrir port serie port
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self.ser = serial.Serial(self.PORT , self.BAUD_RATE)
# Crear un objecte de l’API , el que genera un nou ’
thread ’
self.xbee = ZigBee(self.ser , callback=self.
message_received)
self.cmnd=commands.Commands(self.xbee ,self.garage ,self
.entrance)
# Estat de l’alarma
self.alarm = alarm
self.c=check.Check()
self.c.write("action ,system up")
def message_received(self ,data):
"""
S’executa sempre que es rep un missatge via XBee. ’
data’ es el
missatge
"""
self.select_xbee(data)
def select_xbee(self ,data):
"""
Selecciona les respostes provinents dels Xbee i crida
les
accions corresponents. Per gestionar noves I/O dels
nodes ,
descomentarles lı´nies addients.
"""
try:
#Node 1 DIO -0
if (data[’source_addr_long ’] == self.entrance)
and (data[’samples ’][0][’dio -0’]) and (self.
alarm.alarm_state ()) :
self.c.write("action ,sensor entrance")
self.cmnd.alarm_up ()
self.cmnd.send_mail(img="/opt/hal -9000/
img_system/alarm.jpg",head="Alarma!",msg="
Interrupci o´ al sensor de l’entrada")
self.alarm.new_alarm_state(’2’)
return
#Node 1 DIO -1
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#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -1’]):
#Node 1 DIO -2
elif (data[’source_addr_long ’] == self.entrance)
and (data[’samples ’][0][’dio -2’]):
self.c.write("action , bell botton")
try:
photo= "/var/www/images/" + self.cmnd.
photo ()
self.cmnd.send_mail(img=photo , head="
Visita", msg="Has rebut visita ...")
except:
self.c.write("error , no s’ha enviat la
foto ")
return
#Node 1 DIO -3
#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -3’]):
#Node 1 DIO -4
#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -4’]):
#Node 1 DIO -5
#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -5’]):
#Node 2 DIO -0
elif (data[’source_addr_long ’]== self.garage) and (
data[’samples ’][0][’dio -0’]) and (self.alarm.
alarm_state ()) :
self.c.write("action ,sensor garage")
self.cmnd.alarm_up ()
self.cmnd.send_mail(img="/opt/hal -9000/
img_system/alarm.jpg",head="Alarma !",msg="
Interrupci o´ al sensor del garaig")
self.alarm.new_alarm_state(’2’)
return
#Node 2 DIO -1
#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -1’]):
#Node 2 DIO -2
#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -2’]):
#Node 2 DIO -3
#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -3’]):
#Node 2 DIO -4
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#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -4’]):
#Node 2 DIO -5
#elif (data[’source_addr_long ’] == self.entrance) and
(data[’samples ’][0][’dio -5’]):
else:
return
except:
self.c.write("error ,mensaje unrecognized")
pass
def select_web(self):
"""
Llegeix l’estat dels butons de la web i executa les
ordres.
"""
e=self.web_state ()
if e == ’door’:
self.c.write("action ,door botton")
self.cmnd.door_up ()
self.new_web_state(’0’)
self.cmnd.send_mail(img="/opt/hal -9000/ img_system/
door.jpg",head="Porta oberta",msg="S’ha obert
la porta desde la web")
elif e == ’blind’:
self.c.write("action ,blind botton")
self.cmnd.blind_up ()
self.new_web_state(’0’)
self.cmnd.send_mail(img="/opt/hal -9000/ img_system/
blind.jpg",head="Garaig activat",msg="S’ha
activat el garaig desde la web")
elif e == ’alarm_down ’:
self.c.write("action ,alarm_down botton")
self.cmnd.alarm_down ()
self.alarm.new_alarm_state(’0’)
self.new_web_state(’0’)
self.cmnd.send_mail(img="/opt/hal -9000/ img_system/
inactiv.jpg",head="Alarma aturada",msg="S’ha
desactivat l’alarma desde la web")
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elif e == ’alarm_up ’:
self.c.write("action ,alarm_up botton")
self.alarm.new_alarm_state(’1’)
self.new_web_state(’0’)
self.cmnd.send_mail(img="/opt/hal -9000/ img_system/
activ.jpg",head="Alarma activada",msg="S’ha
activat l’alarma desde la web")
elif e == ’photo’:
self.c.write("action ,photo button")
self.new_web_state(’0’)
try:
photo= "/var/www/images/" + self.cmnd.photo ()
self.cmnd.send_mail(img=photo , head="Vista",
msg="Has fet una foto desde la web ...")
except:
self.c.write("error , No s’ha enviat la foto")
elif e==’video’:
self.c.write("action ,video button")
self.new_web_state(’0’)
self.cmnd.video()
def new_web_state(self ,e):
"""
Cambia l’estat del fitxer de estat de la web.
"""
f = open("/usr/lib/cgi -bin/web.dat","w")
f.write(e)
f.close()
return e
def web_state(self):
"""
Consulta i retorna l’estat de la web
"""
f=open("/usr/lib/cgi -bin/web.dat","r")
e=f.read()
f.close()
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return e
def close(self):
"""
Tenca la connexi o´ XBee i el port se`rie
"""
self.c.write("action ,system close")
self.xbee.halt()
self.ser.close()
A.4. commands.py
# -*- encoding: utf -8 -*-
import time
import image
import db
from mail import mail
class Commands(object):
"""
Representa les accions que el sistema pot realitzar:
Accionar porta
garaig , accionar porta , activar/desactivar sortida alarma ,
foto ,
enviar mail.
"""
def __init__(self ,xbee ,garage ,entrance):
"""
Inicialitza les comunicacions i sortides dels XBee.
Par a`metres -> xbee:objecte ZigBee ,necessari per enviar
resposta.
garage:’long_addr ’ del xbee situat al
garaig
entrance:’long_addr ’ del xbee situat a l’
entrada
"""
# Definim antenes
self.garage= garage
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self.entrance= entrance
self.time = time
# Conexi o´ de les sortides
self.blind=(’D1’,self.garage)
self.door=(’D1’,self.entrance)
self.alarm=(’D3’,self.entrance)
# Objecte ZigBee
self.xbee=xbee
# Mails de la BD
d=db.Database ()
self.mail = d.mail_usr ()[0]
d.close()
def blind_up(self):
"""
Obre la porta del garaig
"""
self.out_high(self.blind)
self.time.sleep (1)
self.out_low(self.blind)
def door_up(self):
"""
Obre la porta principal
"""
self.out_high(self.door)
self.time.sleep (1)
self.out_low(self.door)
def alarm_up(self):
"""
Activa sortida alarma
"""
self.out_high(self.alarm)
def alarm_down(self):
"""
Desactiva sortida alarma
"""
self.out_low(self.alarm)
def photo(self):
"""
Realitza una foto i la guarda en el directori
Cal crear l’objecte cada vegada.
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"""
img=image.Image_h ()
name=img.photo()
return name
def video(self):
"""
Realitza un video i el guarda en el directori
Cal crear l’objecte cada vegada.
"""
img=image.Image_h ()
name=img.video()
return name
def send_mail(self ,img , addr ="ger.c@hotmail.es",head=’Soc
Hal9000 ’,msg="This is an e-mail sent with Hal9000."):
"""
Defineix mail tipus i l’envia.
Par a` metres:img -> fitxer d’imatge
addr -> adre c¸a dest ı´
head -> cap c¸ alera del mail
msg -> cos del missatge.
"""
print self.mail
mail(addr ,
head ,
msg ,
img)
def out_high(self ,d):
"""
Posa en estat alt una sortida determinada.
Cal utilitzar la adre c¸a llarga de l’Xbee
"""
pin = d[0]
addr_l = d[1]
self.xbee.remote_at( dest_addr_long=addr_l , command=
pin , parameter=’\x05’)
def out_low(self ,d):
"""
Posa en estat baix una sortida determinada
Cal utilitzar la adre c¸a llarga de l’Xbee
"""
pin = d[0]
addr_l = d[1]
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self.xbee.remote_at( dest_addr_long=addr_l , command=
pin , parameter=’\x04’)
A.5. FRID 522.py
import RPi.GPIO as GPIO
import spi
import signal
class MFRC522:
"""
Implementa els me` todes necessaris per controlar el MFRC522
"""
NRSTPD = 22
MAX_LEN = 16
PCD_IDLE = 0x00
PCD_AUTHENT = 0x0E
PCD_RECEIVE = 0x08
PCD_TRANSMIT = 0x04
PCD_TRANSCEIVE = 0x0C
PCD_RESETPHASE = 0x0F
PCD_CALCCRC = 0x03
PICC_REQIDL = 0x26
PICC_REQALL = 0x52
PICC_ANTICOLL = 0x93
PICC_SElECTTAG = 0x93
PICC_AUTHENT1A = 0x60
PICC_AUTHENT1B = 0x61
PICC_READ = 0x30
PICC_WRITE = 0xA0
PICC_DECREMENT = 0xC0
PICC_INCREMENT = 0xC1
PICC_RESTORE = 0xC2
PICC_TRANSFER = 0xB0
PICC_HALT = 0x50
MI_OK = 0
MI_NOTAGERR = 1
MI_ERR = 2
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Reserved00 = 0x00
CommandReg = 0x01
CommIEnReg = 0x02
DivlEnReg = 0x03
CommIrqReg = 0x04
DivIrqReg = 0x05
ErrorReg = 0x06
Status1Reg = 0x07
Status2Reg = 0x08
FIFODataReg = 0x09
FIFOLevelReg = 0x0A
WaterLevelReg = 0x0B
ControlReg = 0x0C
BitFramingReg = 0x0D
CollReg = 0x0E
Reserved01 = 0x0F
Reserved10 = 0x10
ModeReg = 0x11
TxModeReg = 0x12
RxModeReg = 0x13
TxControlReg = 0x14
TxAutoReg = 0x15
TxSelReg = 0x16
RxSelReg = 0x17
RxThresholdReg = 0x18
DemodReg = 0x19
Reserved11 = 0x1A
Reserved12 = 0x1B
MifareReg = 0x1C
Reserved13 = 0x1D
Reserved14 = 0x1E
SerialSpeedReg = 0x1F
Reserved20 = 0x20
CRCResultRegM = 0x21
CRCResultRegL = 0x22
Reserved21 = 0x23
ModWidthReg = 0x24
Reserved22 = 0x25
RFCfgReg = 0x26
GsNReg = 0x27
CWGsPReg = 0x28
ModGsPReg = 0x29
TModeReg = 0x2A
TPrescalerReg = 0x2B
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TReloadRegH = 0x2C
TReloadRegL = 0x2D
TCounterValueRegH = 0x2E
TCounterValueRegL = 0x2F
Reserved30 = 0x30
TestSel1Reg = 0x31
TestSel2Reg = 0x32
TestPinEnReg = 0x33
TestPinValueReg = 0x34
TestBusReg = 0x35
AutoTestReg = 0x36
VersionReg = 0x37
AnalogTestReg = 0x38
TestDAC1Reg = 0x39
TestDAC2Reg = 0x3A
TestADCReg = 0x3B
Reserved31 = 0x3C
Reserved32 = 0x3D
Reserved33 = 0x3E
Reserved34 = 0x3F
serNum = []
def __init__(self ,spd =1000000):
GPIO.setwarnings(False)
spi.openSPI(speed=spd)
GPIO.setmode(GPIO.BOARD)
GPIO.setup(22, GPIO.OUT)
GPIO.output(self.NRSTPD , 1)
self.MFRC522_Init ()
def MFRC522_Reset(self):
self.Write_MFRC522(self.CommandReg , self.PCD_RESETPHASE)
def Write_MFRC522(self ,addr ,val):
spi.transfer (((addr <<1)&0x7E ,val))
def Read_MFRC522(self ,addr):
val = spi.transfer ((((addr <<1)&0x7E) | 0x80 ,0))
return val [1]
def SetBitMask(self , reg , mask):
tmp = self.Read_MFRC522(reg)
self.Write_MFRC522(reg , tmp | mask)
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def ClearBitMask(self , reg , mask):
tmp = self.Read_MFRC522(reg);
self.Write_MFRC522(reg , tmp & (~mask))
def AntennaOn(self):
temp = self.Read_MFRC522(self.TxControlReg)
if(~( temp & 0x03)):
self.SetBitMask(self.TxControlReg , 0x03)
def AntennaOff(self):
self.ClearBitMask(self.TxControlReg , 0x03)
def MFRC522_ToCard(self ,command ,sendData):
backData = []
backLen = 0
status = self.MI_ERR
irqEn = 0x00
waitIRq = 0x00
lastBits = None
n = 0
i = 0
if command == self.PCD_AUTHENT:
irqEn = 0x12
waitIRq = 0x10
if command == self.PCD_TRANSCEIVE:
irqEn = 0x77
waitIRq = 0x30
self.Write_MFRC522(self.CommIEnReg , irqEn|0x80)
self.ClearBitMask(self.CommIrqReg , 0x80)
self.SetBitMask(self.FIFOLevelReg , 0x80)
self.Write_MFRC522(self.CommandReg , self.PCD_IDLE);
while(i<len(sendData)):
self.Write_MFRC522(self.FIFODataReg , sendData[i])
i = i+1
self.Write_MFRC522(self.CommandReg , command)
if command == self.PCD_TRANSCEIVE:
self.SetBitMask(self.BitFramingReg , 0x80)
i = 2000
while True:
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n = self.Read_MFRC522(self.CommIrqReg)
i = i - 1
if ~((i!=0) and ~(n&0x01) and ~(n&waitIRq)):
break
self.ClearBitMask(self.BitFramingReg , 0x80)
if i != 0:
if (self.Read_MFRC522(self.ErrorReg) & 0x1B)==0 x00:
status = self.MI_OK
if n & irqEn & 0x01:
status = self.MI_NOTAGERR
if command == self.PCD_TRANSCEIVE:
n = self.Read_MFRC522(self.FIFOLevelReg)
lastBits = self.Read_MFRC522(self.ControlReg) & 0x07
if lastBits != 0:
backLen = (n-1)*8 + lastBits
else:
backLen = n*8
if n == 0:
n = 1
if n > self.MAX_LEN:
n = self.MAX_LEN
i = 0
while i<n:
backData.append(self.Read_MFRC522(self.FIFODataReg
))
i = i + 1;
else:
status = self.MI_ERR
return (status ,backData ,backLen)
def MFRC522_Request(self , reqMode):
status = None
backBits = None
TagType = []
self.Write_MFRC522(self.BitFramingReg , 0x07)
TagType.append(reqMode);
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(status ,backData ,backBits) = self.MFRC522_ToCard(self.
PCD_TRANSCEIVE , TagType)
if (( status != self.MI_OK) | (backBits != 0x10)):
status = self.MI_ERR
return (status ,backBits)
def MFRC522_Anticoll(self):
backData = []
serNumCheck = 0
serNum = []
self.Write_MFRC522(self.BitFramingReg , 0x00)
serNum.append(self.PICC_ANTICOLL)
serNum.append (0x20)
(status ,backData ,backBits) = self.MFRC522_ToCard(self.
PCD_TRANSCEIVE ,serNum)
if(status == self.MI_OK):
i = 0
if len(backData)==5:
while i<4:
serNumCheck = serNumCheck ^ backData[i]
i = i + 1
if serNumCheck != backData[i]:
status = self.MI_ERR
else:
status = self.MI_ERR
return (status ,backData)
def CalulateCRC(self , pIndata):
self.ClearBitMask(self.DivIrqReg , 0x04)
self.SetBitMask(self.FIFOLevelReg , 0x80);
i = 0
while i<len(pIndata):
self.Write_MFRC522(self.FIFODataReg , pIndata[i])
i = i + 1
self.Write_MFRC522(self.CommandReg , self.PCD_CALCCRC)
i = 0xFF
while True:
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n = self.Read_MFRC522(self.DivIrqReg)
i = i - 1
if not ((i != 0) and not (n&0x04)):
break
pOutData = []
pOutData.append(self.Read_MFRC522(self.CRCResultRegL))
pOutData.append(self.Read_MFRC522(self.CRCResultRegM))
return pOutData
def MFRC522_SelectTag(self , serNum):
backData = []
buf = []
buf.append(self.PICC_SElECTTAG)
buf.append (0x70)
i = 0
while i<5:
buf.append(serNum[i])
i = i + 1
pOut = self.CalulateCRC(buf)
buf.append(pOut [0])
buf.append(pOut [1])
(status , backData , backLen) = self.MFRC522_ToCard(self.
PCD_TRANSCEIVE , buf)
if (status == self.MI_OK) and (backLen == 0x18):
print "Size: " + str(backData [0])
return backData [0]
else:
return 0
def MFRC522_Auth(self , authMode , BlockAddr , Sectorkey ,
serNum):
buff = []
buff.append(authMode)
buff.append(BlockAddr)
i = 0
while(i < len(Sectorkey)):
buff.append(Sectorkey[i])
i = i + 1
i = 0
while(i < len(serNum)):
buff.append(serNum[i])
i = i +1
(status , backData , backLen) = self.MFRC522_ToCard(self.
PCD_AUTHENT ,buff)
if not(status == self.MI_OK):
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print "AUTH ERROR !!"
if not (self.Read_MFRC522(self.Status2Reg) & 0x08) != 0:
print "AUTH ERROR(status2reg & 0x08) != 0"
return status
def MFRC522_Read(self , blockAddr):
recvData = []
recvData.append(self.PICC_READ)
recvData.append(blockAddr)
pOut = self.CalulateCRC(recvData)
recvData.append(pOut [0])
recvData.append(pOut [1])
(status , backData , backLen) = self.MFRC522_ToCard(self.
PCD_TRANSCEIVE , recvData)
if not(status == self.MI_OK):
print "Error while reading!"
print "Got data size: "+str(backLen)
i = 0
if len(backData) == 16:
print "Sector "+str(blockAddr)+" "+str(backData)
def MFRC522_Write(self , blockAddr , writeData):
buff = []
buff.append(self.PICC_WRITE)
buff.append(blockAddr)
crc = self.CalulateCRC(buff)
buff.append(crc [0])
buff.append(crc [1])
(status , backData , backLen) = self.MFRC522_ToCard(self.
PCD_TRANSCEIVE , buff)
if not(status == self.MI_OK) or not(backLen == 4) or not((
backData [0] & 0x0F) == 0x0A):
status = self.MI_ERR
print str(backLen)+" backdata &0x0F == 0x0A "+str(backData
[0]&0 x0F)
if status == self.MI_OK:
i = 0
buf = []
while i < 16:
buf.append(writeData[i])
i = i + 1
crc = self.CalulateCRC(buf)
buf.append(crc [0])
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buf.append(crc [1])
(status , backData , backLen) = self.MFRC522_ToCard(self
.PCD_TRANSCEIVE ,buf)
if not(status == self.MI_OK) or not(backLen == 4) or
not(( backData [0] & 0x0F) == 0x0A):
print "Error while writing"
if status == self.MI_OK:
print "Data writen"
def MFRC522_Init(self):
GPIO.output(self.NRSTPD , 1)
self.MFRC522_Reset ();
self.Write_MFRC522(self.TModeReg , 0x8D)
self.Write_MFRC522(self.TPrescalerReg , 0x3E)
self.Write_MFRC522(self.TReloadRegL , 30)
self.Write_MFRC522(self.TReloadRegH , 0)
self.Write_MFRC522(self.TxAutoReg , 0x40)
self.Write_MFRC522(self.ModeReg , 0x3D)
self.AntennaOn ()
def end_read(self):
GPIO.cleanup ()
A.6. mail.py
# -*- encoding:utf -8 -*-
#!/usr/bin/env python
import smtplib
from email.MIMEMultipart import MIMEMultipart
from email.MIMEBase import MIMEBase
from email.MIMEText import MIMEText
from email import Encoders
import os
gmail_user = "ger.cab.mar@gmail.com"
gmail_name = "Hal9000 <ger.cab.mar@gmail.com >"
gmail_pwd = "15057872"
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def mail(to , subject , text , attach):
"""
Envia correu electonic
"""
msg = MIMEMultipart ()
msg[’From’] = gmail_name
msg[’To’] = to
msg[’Subject ’] = subject
msg.attach(MIMEText(text))
part = MIMEBase(’application ’, ’octet -stream ’)
part.set_payload(open(attach , ’rb’).read())
Encoders.encode_base64(part)
part.add_header(’Content -Disposition ’,
’attachment; filename ="%s"’ % os.path.basename(
attach))
msg.attach(part)
mailServer = smtplib.SMTP("smtp.gmail.com", 587)
mailServer.ehlo()
mailServer.starttls ()
mailServer.ehlo()
mailServer.login(gmail_user , gmail_pwd)
mailServer.sendmail(gmail_name , to, msg.as_string ())
mailServer.close ()
A.7. check.py
# -*- encoding: utf -8 -*-
import time
class Check(object):
"""
Ofereix els me` todes necessaris per generar un fitxer on
registrar
l’activitat i els errors del sistema.
"""
def __init__(self):
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"""
Mida ma`xima del fitxer en lı´nies.
"""
self.max_length = 50
def write(self ,data):
"""
Escriu la dada rebuda amb l’hora , en la u´ ltima lı´nia ,
en el
format adequat.
"""
now = time.asctime(time.localtime ())
frame = data + "\t ---> \t " + now + "\n"
f=open("/usr/lib/cgi -bin/check.dat","r")
linies = f.readlines ()
mida = len(linies)
f.close()
if mida == self.max_length :
f = open("/usr/lib/cgi -bin/check.dat","w")
for element in linies [1:]:
f.write(element)
f.write(frame)
else:
f = open("/usr/lib/cgi -bin/check.dat","w")
for element in linies:
f.write(element)
f.write(frame)
f.close()
A.8. image.py
# -*- encoding: utf -8 -*-
import datetime
import picamera
import time
import shutil
import glob
import os
class Image_h(object):
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"""
Ofereix un me`tode per fer fotos , al’hora que les mou al
directori
de dest ı´. L’es anomena segons el moment en que es
realitzen.
"""
def __init__(self):
"""
Inicialitzacions de la ca`mara , del nom i del dest ı´ de
les
imatges. /images/’Hora:Minut:Dia:Dia:Mes:Any ’.jpg
"""
#lectura dia i hora
now=time.strftime("%Y-%m-%d_%H:%M:%S", time.gmtime ())
#inicialitzaci o´ de la ca`mara
self.camera=picamera.PiCamera ()
self.camera.led = False
self.camera.resolution = (512 ,384)#(1024 , 768)
#variables de origen i dest ı´
self.name= now + ’.jpg’
self.dest = "/var/www/images/" #directori per les
fotos
self.dest_vid= "/var/www/vid/" #directori per el video
def photo(self):
"""
Realitza una captura d’imatge , la mou al directori de
dest ı´ i
tanca la ca`mara.
"""
try:
self.camera.capture(self.name)
self.organize("*.jpg",self.dest)
return self.name
finally:
self.camera.close()
def organize(self ,form ,desti):
"""
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Ordena els fitxers d’imatge
"""
folder=os.getcwd () #llegeix la ruta de la carpeta
actual
f=glob.glob(form) # llista els fitxers
if not os.path.isdir(desti): #crea la nova carpeta si
no existeix
os.mkdir(desti)
for i in f: # mou cada foto a la nova carpeta
shutil.move(i,desti)
def video(self):
"""
Realitza una captura de video , la mou al directori de
dest ı´ i
tanca la ca`mara.
"""
try:
self.camera.start_recording("video.h264")
self.camera.wait_recording (20)
finally:
self.camera.close()
self.organize("*.h264",self.dest_vid)
def close(self):
"""
Tanca el recurs.
"""
self.camera.close()
A.9. db.py
# -*- encoding: utf -8 -*-
import sqlite3
import os
import check
class Database(object):
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"""
Gestiona una base de dades Sqlite on hi ha enmagatzemat
els usuaris
amb les seves claus d’acces.
"""
def __init__(self):
"""
Crea la base de dades si no existeix i la connecta amb
sqlite3
"""
os.system("sqlite3 data.db < taules.sql")
self.conn = sqlite3.connect(’/opt/hal -9000/ data.db’)
self.c = self.conn.cursor ()
self.ch = check.Check()
self.set_values ()
def set_values(self):
"""
Introdueix claus i responsable
"""
try:
self.c.execute("INSERT INTO Users VALUES (’[138,
148, 14, 165, 181]’,’ger.c@hotmail.es ’,’Gerard
’,’SUDO ’)")
self.c.execute("INSERT INTO Users VALUES (’[244,
137, 37, 235, 179]’,’san.c@hotmail.es ’,’Sandra
’,’USER ’)")
self.conn.commit ()
except:
self.ch.write("error , DB creada")
def users(self):
usr = self.c.execute(’select * from Users’).fetchall ()
return usr
def usr_key(self):
keys = self.c.execute(’select Acceskey from Users’).
fetchall ()
l=[]
for i in keys:
l.append(str(i[0]))
return l
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def mail_usr(self):
"""
Retorna els mails dels usuaris
"""
mail = self.c.execute(’select Email from Users’).
fetchall ()
l=[]
for i in mail:
l.append(str(i[0]))
return l
def usr(self ,key):
"""
Retorna l’usuari d’una clau concreta
"""
s="select Usr from Users where Acceskey = %s" % (key)
u = self.c.execute(s)
print u
return u
def close(self):
"""
Tanca la connexi o´ amb la BD
"""
self.conn.close()
A.10. web.py
# -*- encoding: utf -8 -*-
import glob
class Web(object):
"""
La classe Web construeix les webs que formen l’interf ı´cie
d’usuari
del sistema dom o`tic i de Seguretat. Cont e´ me` todes necess a`
ris per
constru ı¨r el codi html de cada pa`gina..
"""
def __init__(self):
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self.dir="/var/www/images /*. jpg"
self.l=glob.glob(self.dir)
def make(self):
"""
Constructor efectiu de la pa`gina principal , utilitza
les funcions per
constru ı¨r la web del panell de control.
"""
page = self.headers () + self.navbar () + self.
horizontal ()+ self.header(’Alertes ’)+ self.estat ()
+ self.buttons () + self.license () + self.end()
return page
def make_img(self):
"""
Constructor efectiu de la pa`gina d’imatges , utilitza
les funcions per
constru ı¨r la web.
"""
page = self.headers () + self.navbar_img ()+ self.
horizontal () + self.header(’Imatges ’) +self.
carousel () + self.footer () + self.end_img ()
return page
def make_vid(self):
"""
Constructor efectiu de la pa`gina de videos , utilitza
les funcions per
constru ı¨r la web.
"""
page = self.headers () + self.navbar_vid ()+ self.
horizontal () + self.header(’Video ’) + self.video ()
+ self.footer () + self.end_img ()
return page
def make_reg(self):
"""
Constructor efectiu de la pa`gina d’imatges , utilitza
les funcions per
constru ı¨r la web.
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"""
page = self.headers () + self.navbar_reg ()+ self.
horizontal () + self.header(’Activitat ’) + self.
format_reg () + self.footer () + self.end()
return page
def headers(self):
"""
Inicia el documento HTML.
"""
return ’’’<!DOCTYPE html >
<html lang = "en"><head >
<meta charset = "utf -8">
<meta http -equiv = "X-UA-Compatible" content = "IE=edge">
<meta name=" viewport" content = "width=device -width ,
initial -scale=1">
<meta name=" description" content ="">
<meta name=" author" content = "">
’’’
def navbar(self):
"""
Barra navegaci o´ panell de control
"""
return ’’’<!--meta http -equiv=" refresh" content ="2;
url=/cgi -bin/buttons.cgi"-->
<link rel = "shortcut icon" href ="../../ assets/ico/favicon
.ico">
<title >Hal9000 </title >
<link href ="../../../ css/bootstrap.min.css" rel="
stylesheet">
<link href ="../../../ css/bootstrap -theme.min.css" rel="
stylesheet">
<!--link href=" theme.css" rel=" stylesheet"-->
<script type="text/javascript">
function loadXMLDoc ()
{
var xmlhttp;
var objecte_div;
var myvar;
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objecte_div=document.getElementById (" alerta ");
xmlhttp=new XMLHttpRequest ();
xmlhttp.onreadystatechange=function ()
{
if (xmlhttp.readyState ==4 && xmlhttp.status ==200)
{
if (xmlhttp.responseText ==0)
{
objecte_div.innerHTML ="<strong >Acc&eacutes lliure </strong
> L’alarma &eacutes desconnectada .";
objecte_div.class.alert ="alert alert -success ";
}
if (xmlhttp.responseText ==1)
{
objecte_div.innerHTML ="<strong >Acc&eacutes restringit </
strong > L’alarma &eacutes connectada .";
objecte_div.class.alert ="alert alert -info";
}
if (xmlhttp.responseText ==2)
{
objecte_div.innerHTML ="<strong >Detecci&oacute , Alarma!</
strong > Comprovar i desactivar .";
objecte_div.class ="alert alert -danger ";
}
}
}
xmlhttp.open("GET","web.cgi",true);
xmlhttp.send();
}
</script >
</head >
<body role=" document">
<div class =" navbar navbar -inverse navbar -fixed -top" role="
navigation">
<div class=" container">
<div class ="navbar -header">
<button type=" button" class="navbar -toggle" data -toggle
=" collapse" data -target =". navbar -collapse">
<span class="sr -only">Toggle navigation </span >
<span class="icon -bar"></span >
<span class="icon -bar"></span >
<span class="icon -bar"></span >
</button >
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<a class="navbar -brand" href ="#">Hal9000 </a></div > <div
class ="navbar -collapse collapse">
<ul class="nav navbar -nav">
<li class=" active"><a href ="#">Home </a></li >
<li ><a href ="/cgi -bin/img.cgi">Visites </a></li >
<li ><a href ="/cgi -bin/vid.cgi">Videos </a></li >
<li ><a href ="/cgi -bin/reg.cgi">Registre </a></li ></
ul >
</div ><!--/.nav -collapse -->
</div >
</div >
<div class =" container theme -showcase" role="main">
<!--div class =" jumbotron"><h1 >Hal9000 </h1 >
<p>Sistema dom&ogravetic i de seguretat .</p>
</div -->’’’
def navbar_img(self):
"""
Barra navegaci o´ panell web imatges
"""
return ’’’<meta http -equiv=" refresh" content ="120; url
=/cgi -bin/img.cgi">
<link rel = "shortcut icon" href ="../../ assets/ico/favicon
.ico">
<title >Hal9000 </title >
<link href ="../../../ css/bootstrap.min.css" rel="
stylesheet">
<link href ="../../../ css/bootstrap -theme.min.css" rel="
stylesheet">
<!--link href=" theme.css" rel=" stylesheet"--></head >
<body role=" document">
<div class =" navbar navbar -inverse navbar -fixed -top" role="
navigation">
<div class=" container">
<div class ="navbar -header">
<button type=" button" class="navbar -toggle" data -toggle
=" collapse" data -target =". navbar -collapse">
<span class="sr -only">Toggle navigation </span >
<span class="icon -bar"></span >
<span class="icon -bar"></span >
<span class="icon -bar"></span >
</button >
<a class="navbar -brand" href ="#">Hal9000 </a></div ><div
class ="navbar -collapse collapse">
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<ul class="nav navbar -nav">
<li ><a href ="/cgi -bin/buttons.cgi">Home </a></li >
<li class=" active"><a href ="#">Visites </a></li >
<li ><a href ="/cgi -bin/vid.cgi">Videos </a></li >
<li ><a href ="/cgi -bin/reg.cgi">Registre </a></li ></
ul >
</div ><!--/.nav -collapse -->
</div >
</div >
<div class =" container theme -showcase" role="main">
<!--div class =" jumbotron">
<h1>Hal9000 </h1><p>Sistema dom&ogravetic i de seguretat
.</p>
</div -->’’’
def navbar_vid(self):
"""
Barra navegaci o´ web video
"""
return ’’’<meta http -equiv=" refresh" content ="120; url
=/cgi -bin/img.cgi">
<link rel = "shortcut icon" href ="../../ assets/ico/favicon
.ico">
<title >Hal9000 </title >
<link href ="../../../ css/bootstrap.min.css" rel="
stylesheet">
<link href ="../../../ css/bootstrap -theme.min.css" rel="
stylesheet">
<!--link href=" theme.css" rel=" stylesheet"--></head >
<body role=" document">
<div class =" navbar navbar -inverse navbar -fixed -top" role="
navigation">
<div class=" container">
<div class ="navbar -header">
<button type=" button" class="navbar -toggle" data -toggle
=" collapse" data -target =". navbar -collapse">
<span class="sr -only">Toggle navigation </span >
<span class="icon -bar"></span >
<span class="icon -bar"></span >
<span class="icon -bar"></span >
</button >
<a class="navbar -brand" href ="#">Hal9000 </a></div ><div
class ="navbar -collapse collapse">
<ul class="nav navbar -nav">
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<li ><a href ="/cgi -bin/buttons.cgi">Home </a></li >
<li ><a href ="/cgi -bin/img.cgi">Visites </a></li >
<li class=" active"><a href ="#">Videos </a></li >
<li ><a href ="/cgi -bin/reg.cgi">Registre </a></li ></
ul >
</div ><!--/.nav -collapse -->
</div >
</div >
<div class =" container theme -showcase" role="main">
<!--div class =" jumbotron">
<h1>Hal9000 </h1><p>Sistema dom&ogravetic i de seguretat
.</p>
</div -->’’’
def navbar_reg(self):
"""
Barra navegaci o´ web registre d’estat.
"""
return ’’’<meta http -equiv=" refresh" content ="60; url
=/cgi -bin/reg.cgi">
<link rel = "shortcut icon" href ="../../ assets/ico/favicon
.ico">
<title >Hal9000 </title >
<link href ="../../../ css/bootstrap.min.css" rel="
stylesheet">
<link href ="../../../ css/bootstrap -theme.min.css" rel="
stylesheet">
<!--link href=" theme.css" rel=" stylesheet"--></head >
<body role=" document">
<div class =" navbar navbar -inverse navbar -fixed -top" role="
navigation">
<div class=" container">
<div class ="navbar -header">
<button type=" button" class="navbar -toggle" data -toggle
=" collapse" data -target =". navbar -collapse">
<span class="sr -only">Toggle navigation </span >
<span class="icon -bar"></span >
<span class="icon -bar"></span >
<span class="icon -bar"></span >
</button >
<a class="navbar -brand" href ="#">Hal9000 </a></div ><div
class ="navbar -collapse collapse">
<ul class="nav navbar -nav">
<li ><a href ="/cgi -bin/buttons.cgi">Home </a></li >
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<li ><a href ="/cgi -bin/img.cgi">Visites </a></li >
<li ><a href ="/cgi -bin/vid.cgi">Videos </a></li >
<li class=" active"><a href ="#"> Registre </a></li ></ul >
</div ><!--/.nav -collapse -->
</div >
</div >
<div class =" container theme -showcase" role="main">
<!--div class =" jumbotron">
<h1>Hal9000 </h1><p>Sistema dom&ogravetic i de seguretat
.</p>
</div -->’’’
def estat(self):
"""
Panell on es mostra l’estat de l’alarma
"""
return ’’’<div id=" alerta" class=" alert alert -success
">Carregant estat de l’alarma .</div >
<script >
<!--Cada 3 segons , crida la funci o´ loadXMLDoc () -->
setInterval (" loadXMLDoc ()" ,3000);
</script >
’’’
def horizontal(self):
"""
Lı´nea horizontal en el documento HTML."
"""
return ’<div class ="page -header"><h1 ></h1 ></div >’
def header(self ,title):
"""
Cap c¸ alera HTML
"""
return ’’’<div class="page -header"><h1 >’’’+ title + ’’’
</h1 ></div > ’’’
def button(self ,tp ,msg ,value):
"""
Polsador HTML
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"""
return ’’’<button name=" control" id=" porta" type="
submit" value=" ’’’+value+’’’" class="btn btn -lg btn
-’’’+ tp +’’’">’’’ + msg +’’’</button >’’’
def buttons(self):
"""
Conjunt de botons que conformen el panell de control.
"""
return ’’’<p><form id=" FORMULARI" action ="/cgi -bin/
buttons.cgi" method ="post"> ’’’ + ’’’<table ALIGN ="
center" WIDTH ="80%"><tr ><td > ’’’ + self.header("
Portes") + ’’’ </td><td>’’’ + self.header("Alarm")
+’’’</td ></tr ><tr ><td > ’’’ + self.button(’primary ’
,’Porta ’,’door’) +’’’</td ><td >’’’+ self.button(’
warning ’,’Atura Alarma ’,’alarm_down ’) + ’’’</td ></
tr ><tr ><td > ’’’ + self.button(’succes ’,’Garatge ’,’
blind’) + ’’’</td ><td > ’’’ + self.button(’danger ’,’
Activa Alarma ’,’alarm_up ’) + ’’’</td ></tr><tr ><td >
’’’ + self.header("Ca`mera") + ’’’</td ></tr ><td >
’’’ + self.button(’info’,’Foto’,’photo ’) + ’’’</td
><td > ’’’ + self.button(’info’,’Vı´deo’,’video ’) +
’’’</td ></tr ><tr ><td ></td ></tr ></table ></form ></p>
’’’
def butt_del(self ,f):
"""
Polsador esborrar imatges.
"""
return ’’’<p><form id=" FORMULARI" action ="/cgi -bin/del
.cgi" method ="post"> ’’’ + ’’’<table ALIGN =" center"
WIDTH ="80%"><tr><td> ’’’ + self.button(’link’,’
Delete ’,f) + ’’’</td ><td ></table ></form ></p>’’’
def carousel(self):
"""
Inicialitzaci o´ de l’entorn carrousel que mostra les
imatges.
"""
71
A. Annexos
return ’’’<!--Carusel --><div id=" myCarousel" class="
carousel slide" data -ride=" carousel"><ol class ="
carousel -indicators">’’’ + self.line_carousel () +
’’’</ol ><div class="carousel -inner">’’’ + self.
images () + ’’’</div ><a class="left carousel -control
" href="http :// getbootstrap.com/examples/carousel /#
myCarousel" data -slide ="prev"><span class ="
glyphicon glyphicon -chevron -left"></span ></a><a
class=" right carousel -control" href="http ://
getbootstrap.com/examples/carousel /# myCarousel"
data -slide ="next"><span class=" glyphicon glyphicon -
chevron -right"></span ></a></div ><!-- /. carousel -->
’’’
def line_carousel(self):
"""
Estableix la primera imatge com ’active ’
"""
a=""
i=0
while (i<len(self.l)):
if i==0: act=’’’class=" active"’’’
else: act= ’’’ ’’’
a += ’’’<li data -target ="# myCarousel" data -slide -
to=" ’’’+ str(i) +’’’" ’’’+ act +’’’></li>’’’
i+=1
return a
def images(self):
"""
Busca i carrega les imatges per al carrousel.
"""
r=""
n=0
for f in self.l:
i=f[8:]
if n==0:
act=’’’ active ’’’
n = 1
else:
act= ’’’ ’’’
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r+= ’’’<div class="item ’’’+ act +’’’">
<center >
<img src ="/ img_system/texture.jpg" style=" width: 1200px;
height: 400px;">
</center >
<div class=" container">
<div class ="carousel -caption">
<h1 >’’’+i[8:-4] +’’’</h1>’’’+ self.butt_del(f)+ ’’’
<p><img class="img -thumbnail" alt ="200 x200" src=" ’’’+ i
+’’’" style=" width: 200px; height: 200px;"></p>
</div >
</div >
</div >’’’
return r
def video(self):
"""
Reproductor de video.
"""
return ’’’
<h2 >Playing the Object </h2 >
<embed src ="/ vid/video.h264" width ="200" height ="200" > ’’’
def format_reg(self):
"""
Dona format al fitxer de registre del sistema per ser
mostrat
en HTML
"""
f=open("check.dat","r")
c=f.read()
s=’’
for i in c:
if i == "\n":
s = s +" </br><br>"
else:
s = s + i
f.close()
return s
def footer(self):
"""
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Peu de pa`gina
"""
return ’’’<footer >
<p>&copy; 2014 Projecte , iTIC. &middot;
<a href ="#">Tornar </a>
</p>
</footer > ’’’
def end(self):
"""
Final del document HTML
"""
return ’’’<script src=" https :// ajax.googleapis.com/
ajax/libs/jquery /1.11.0/ jquery.min.js"></script >
<script src ="../../../ js/bootstrap.min.js"></script >
<script src ="../../../ js/docs.min.js"></script >
</body ></html >’’’
def license(self):
"""
Llic e`ncia i logotip Creative Commons
"""
return ’’’<a rel=" license" href="http ://
creativecommons.org/licenses/by-sa/4.0/"><img alt="
Licencia de Creative Commons" style ="border -width
:0" src="http ://i.creativecommons.org/l/by -sa
/4.0/88 x31.png" /></a><br /><span xmlns:dct="http
:// purl.org/dc/terms/" href="http :// purl.org/dc/
dcmitype/Dataset" property ="dct:title" rel="dct:
type">Sistema Dom o`tic i de Seguretat </span > by <
span xmlns:cc="http :// creativecommons.org/ns#"
property ="cc:attributionName">Gerard Caballero
Marcos </span > is licensed under a <a rel=" license"
href="http :// creativecommons.org/licenses/by -sa
/4.0/" > Creative Commons Reconocimiento -
CompartirIgual 4.0 Internacional License </a>. ’’’
def end_img(self):
"""
Final del document HTML
"""
74
A.11. buttons.cgi
return ’’’ <script src ="../../../ slide_files/jquery.min
.js"></script >
<script src ="../../../ slide_files/bootstrap.min.js"></script
>
<script src ="../../../ slide_files/docs.min.js"></script >
</body ></html >’’’
A.11. buttons.cgi
#!/usr/bin/python
#-*- encoding: utf -8 -*-
"""
Crea la Web amb el panell de control i captura la lectura del
formulari de la botonera , escriu la lectura en ’web.dat ’.
"""
import cgi , cgitb , sys , os , platform #, smtplib
import subprocess#
import webbrowser
import web
cgitb.enable ()
form =cgi.FieldStorage ()
form.keep_blank_values=True
try:
text = form.getlist(’control ’)[0]
except:
text = ""
print "Content -Type: text/html; charset=utf -8\n"
print ""
if text == "door":
f=open("web.dat","w")
f.write("door")
f.close()
elif text == "blind":
f=open("web.dat","w")
f.write("blind")
f.close()
elif text =="alarm_down":
f=open("web.dat","w")
f.write("alarm_down")
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f.close()
elif text =="alarm_up":
f=open("web.dat","w")
f.write("alarm_up")
f.close()
elif text == "photo":
f=open("web.dat","w")
f.write("photo")
f.close()
elif text == "video":
f=open("web.dat","w")
f.write("video")
f.close()
w=web.Web()
while True:
f=open("web.dat","r")
if f.read() == "0":
f.close()
break
print w.make()
A.12. reg.cgi
#!/usr/bin/python
#-*- encoding: utf -8 -*-
"""
Crea la web on es mostra el fitxer d’estat del sistema.
"""
import cgi , cgitb , sys , os , platform
import subprocess
import webbrowser
import web
cgitb.enable ()
form =cgi.FieldStorage ()
form.keep_blank_values=True
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w=web.Web()
print "Content -Type: text/html; charset=utf -8"
print ""
html=w.make_reg ()
print html
A.13. img.cgi
#!/usr/bin/python
#-*- encoding: utf -8 -*-
"""
Crea la web on es mostren les imatges
"""
import cgi , cgitb , sys , os , platform
import subprocess
import webbrowser
cgitb.enable ()
form =cgi.FieldStorage ()
import web
w=web.Web()
print "Content -Type: text/html; charset=utf -8"
print ""
form.keep_blank_values=True
html=w.make_img ()
print html
A.14. vid.cgi
#!/usr/bin/python
#-*- encoding: utf -8 -*-
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import cgi , cgitb , sys , os , platform #, smtplib
import subprocess#cal?
import webbrowser
cgitb.enable ()
#import commands
#cmd=commands.Commands ()
form =cgi.FieldStorage ()
import web
w=web.Web()
#text = form.getlist(’porta ’)[0]
print "Content -Type: text/html; charset=utf -8" # HTML is
following
print "" # blank line , end of headers
form.keep_blank_values=True
html=w.make_vid ()
print html
A.15. web.cgi
#!/usr/bin/python
#-*- encoding: utf -8 -*-
import cgi , cgitb , sys , os , platform
import subprocess
import webbrowser
#import web
cgitb.enable ()
form =cgi.FieldStorage ()
form.keep_blank_values=True
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print "Content -Type: text/plain; charset=utf -8" # HTML is
following
print "" # blank line , end of headers
f=open("alarm.dat","r")
r=f.read()
f.close()
print r
A.16. del.cgi
#!/usr/bin/python
#-*- encoding: utf -8 -*-
"""
Captura la lectura del polsador ’Delete ’ de la
imatge , l’esborra torna a crear la web de imatges.
"""
import cgi , cgitb , sys , os , platform
import subprocess
import webbrowser
import web
cgitb.enable ()
form =cgi.FieldStorage ()
form.keep_blank_values=True
try:
text = form.getlist(’control ’)[0]
except:
text = ""
order = "rm " + text
os.system(order)
print "Content -Type: text/html; charset=utf -8\n"
print ""
w=web.Web()
print w.make_img ()
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A.17. conf.py
# -*- encoding: utf -8 -*-
from xbee import ZigBee
import serial
import time
class Conf(object):
"""
La classe Conf es una eina que disposa dels me` todes
necessaris per
configurar les antenes XBee. En crear un objecte s’
executen les
ordres necess a`ries per identificar els nodes de la xarxa i
configurar -los segons les necessitats del projecte.
"""
def __init__(self):
self.ser = serial.Serial(’/dev/ttyAMA0 ’ ,9600)
self.l_nodes = []
self.i=0
self.commands ()
def msg_received(self ,data):
"""
Rep els missatges , i imprimeix la llista de les
adreces dels
nodes. Aquestes adreces es necessiten en ’connect.py ’.
"""
print data
if data[’command ’]== ’N0’:
pass
if data[’command ’]== ’ND’:
if data[’parameter ’][’device_type ’] == ’\x02’:
self.l_nodes.append(data[’parameter ’][’
source_addr_long ’])
print self.l_nodes
return
def commands(self):
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"""
"""
self.xbee=ZigBee(self.ser ,callback=self.msg_received)
self.xbee.send(’at’, dest_addr=’\xFF\xFE’,command=’NO’
,parameter=’\x02’)
time.sleep (2)
self.xbee.send(’at’, dest_addr=’\xFF\xFE’,command=’ND’
)
time.sleep (10)#espera a que la llista de nodes estig u¨i
plena.
#xbee.send(’at’, dest_addr =’\xFF\xFE ’,command=’ID ’)
for self.i in self.l_nodes:
print ’config IO’
#Configurem entrades digitals
self.xbee.send(’remote_at ’, dest_addr_long=self.i,
command=’D0’,parameter=’\x03’)
time.sleep (2)
self.xbee.send(’remote_at ’, dest_addr_long=self.i,
command=’D2’,parameter=’\x03’)
time.sleep (2)
#Configuem sortides digitals estat baix
self.xbee.send(’remote_at ’, dest_addr_long=self.i,
command=’D1’,parameter=’\x04’)
time.sleep (2)
self.xbee.send(’remote_at ’, dest_addr_long=self.i,
command=’D3’,parameter=’\x04’)
time.sleep (2)
self.xbee.send(’remote_at ’, dest_addr_long=self.i,
command=’D4’,parameter=’\x04’)
time.sleep (2)
self.xbee.send(’remote_at ’, dest_addr_long=self.i,
command=’D5’,parameter=’\x04’)
time.sleep (2)
#Configurar detecci o´ de canvi en entrades ,
parametre es una ma` scara
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self.xbee.send(’remote_at ’, dest_addr_long= self.i,
command=’IC’,parameter=’\x05’)
#Reescriure par a` metres en mem o`ria no vol a`til
self.xbee.send(’remote_at ’, dest_addr_long= self.i,
command=’WR’)
time.sleep (2)
self.xbee.halt()
self.ser.close()
A.18. hal-init
#! /bin/sh
# /etc/init.d/hal -init
### BEGIN INIT INFO
# Provides: hal -init
# Required -Start: $all
# Required -Stop: $remote_fs $syslog
# Default -Start: 2 3 4 5
# Default -Stop: 0 1 6
# Short -Description: Execute the hal9000 system.
# Description:
### END INIT INFO
case "$1" in
start)
echo "Engegant HAL9000 , sistema dom o`tic de seguretat"
rm /opt/hal -9000/ data.db
sqlite3 /opt/hal -9000/ data.db < /opt/hal -9000/ taules.sql
/usr/bin/python /opt/hal -9000/ main.py&
;;
stop)
echo "Aturant Hal900 , sistema dom o`tic de seguretat"
pi=‘ps -eo pid ,cmd | grep /opt/hal -9000/ main.py | grep
python | awk ’{print $1}’‘
kill -9 $pi
;;
*)
echo "Utilitzaci o´: /etc/init.d/hal -init {start|stop}"
exit 1
;;
esac
exit 0
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A.19. index.html
<!DOCTYPE html >
<html lang="en">
<head >
<meta charset="utf -8">
<meta http -equiv="X-UA-Compatible" content="IE=edge">
<meta name="viewport" content="width=device -width , initial
-scale =1">
<meta name="description" content="">
<meta name="author" content="">
<meta http -equiv="refresh" content="5; url=/cgi -bin/
buttons.cgi">
<!--link rel="shortcut icon" href="../../ assets/ico/
favicon.ico"-->
<title >Hal9000 </title >
<link href="css/bootstrap.min.css" rel="stylesheet">
<!--link href="signin.css" rel="stylesheet"-->
<!--link href="http :// getbootstrap.com/examples/dist/
signin/signin.css" rel="stylesheet"-->
</head >
<body >
<div class="container theme -showcase" role="main">
<div class="jumbotron">
<h1>Hal9000 </h1>
<p>Sistema dom o`tic y de seguritat .</p>
</div >
<div >
<center >
<img src="img_system/eye.jpg" class="img -thumbnail"
style="width: 250px; height: 250px;">
</center >
</div >
<!--form id="FORMULARI" action="/cgi -bin/script_formulari
.cgi" method="post">
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<button class="btn btn -lg btn -danger btn -block" type="
submit">
Panell de control
</button >
</form -->
</div >
</div >
</body >
</html >
A.20. taules.sql
create table if not exists Users (
Acceskey varchar primary key ,
Email varchar not null ,
Usr varchar ,
Rol varchar
);
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